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概要：P2P(Peer to Peer)ファイル交換ソフトウェア利用が広がる中，その利用実態に関する調査報告は数少な

い．本調査研究の目的は，P2P ファイル交換ソフトウェア環境の利用実態に関する具体的な調査方法やその方

法に基づき調査した結果を示すことで，調査手法の有効性を示すと共に，P2P ファイル交換ソフトウェア環境

に関する調査活動を支援することにある．本稿では，P2P ファイル交換ソフトウェア環境の調査研究事例とし

て，ノードが保持している他ノード情報一覧を取得するという操作を，取得した他ノード情報を用いて繰り

返していく事で，ピュア P2P を構成するノードを調査するクローリング手法を用いて収集したデータを元に

Winny／Share 稼動ノード数，ファイル数，ファイル保持ノードの特定に関する観測結果について述べる． 
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P2P network observation using crawling method. 
 

Masato Terada†1 Yuji Ukai†2 Ryoji Kanai†2 
Mitsuhiro Hatada†3 Takahiro Matsuki†4 Yuichi Miyagawa†5 

 
Abstract: P2P(Peer to Peer) file exchange software spreads out, the requirements of investigation reports about P2P 
network are increasing such as node counts, file counts and security condition. In this paper, we describe crawling 
method for P2P network observation to elucidate node counts, file counts and so on. Our proposal is to collect 
information of various node and key from P2P network such as Winny and Share via node by node. Also we show the 
validity of our approach by implemented crawling system. 
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1 はじめにa 
P2P(Peer to Peer)ファイル交換ソフトウェア利用が

広がる中，その利用実態に関する調査報告は数少な

い．本調査研究の目的は，P2P ファイル交換ソフト

ウェア環境の利用実態に関する具体的な調査方法を

示すこと，その方法に基づき調査した結果を示すこ

とで，調査手法の有効性を示すと共に，P2P ファイ

ル交換ソフトウェア環境の利用実態に関する調査活

動を支援することにある．報告者らは，これまで
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Winnybot[1]と呼ぶツールを用いて収集したデータ

を元に Winny 稼動ノード数，ファイルのプロパティ

が格納されている Winny のキー流通量について調査

を実施した[2]．本稿では，Winnybot で採用している

クローリング手法を用いた稼動ノード数・ファイル

流通量に関する観測とファイル保持ノードの特定に

関する観測手法を述べると共に，クローリング手法

で得られた Winny／Share ネットワークの観測デー

タの比較結果を報告する． 

2 関連研究 
(1) P2P ファイル交換ソフトウェア環境の稼動ノー

ド数・ファイル流通量に関する観測 
Winny ネットワークの稼動ノード数については，

文献 3) (調査時期：2006 年 8 月)において，“平日で

39 万から多い日では 41 万，土日になると 43 万から

44万以上のノード数”であると報告している．また，

Share ネットワークについては，文献 4) (調査時期：

2006 年 12 月)において，“1 日あたり 10 万から 15
万ノード”であると報告している． 
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(2) P2P ファイル交換ソフトウェア環境におけるフ

ァイル保持ノードの特定に関する観測 
ファイル保持ノードの特定に関しては，安全で効

果的な著作権侵害監視の手法のひとつとして，ユー

ザがキャッシュ，アップロードに関わらずファイル

を保持しているかどうかを特定する方法とその検証

結果を報告している[5]．この報告では，Winny ネッ

トワークを網羅的に観測した上で特定のハッシュ値

の検知回数が多いノードを抽出する事で，実ファイ

ルを保持しているノードを絞り込む手法は有効であ

ることを指摘している． 

3 クローリング手法による P2P ネット  
ワークの観測 

本章では，調査にあたり利用したクローリング手

法について述べる． 

3.1 用語定義 

クローリング手法を説明するにあたり，本稿で使

用する用語を説明する． 
� ノード 

IP アドレスを用いた Winny／Share ノードの識

別子であり，ノード数算出に使用する． 
� プライマリキー 

“IPアドレス＋ポート番号＋ファイルのハッシ

ュ値”から構成したキーの識別子であり，Winny
／Share ノードを加味したファイル識別子とし

て，ファイル保持ノードの特定に使用する． 
� ハッシュキー 

ファイルのハッシュ値を用いた識別子であり，

本稿では重複のないファイル数，すなわち，一

意なオリジナルファイル数の算出に使用する． 
� 仮想キー 

仮想キーは Winny で定義された用語であり，キ

ーの拡散や検索クエリによって取得したキーを

Winny ノード内に持っているが，対応するキャ

ッシュファイル（キャッシュブロック保有率が

0%）を持たないキーのことである． 

3.2 クローリング手法 

P2P モデルで構成されたファイル交換システムに

は，Napster[6]のようにノード情報やファイルの所在

を中央サーバで管理するハイブリッド P2P ファイル

交換システムと，Winny，Share，Gnutella のように，

全ての処理を P2P で行なうピュア P2P ファイル交換

システムがある．ピュア P2P の場合，不特定多数の

ノードと能動的に通信する必要があり，全てのノー

ドは他ノード情報を保持している．クローリング手

法は，ノードが保持している他ノード情報一覧を取

得するという操作を，取得した他ノード情報を用い

て繰り返していく事で，ピュア P2P を構成するノー

ドを調査するという方法である(図 1)．また，ファ

イルの所在を示すキー情報を同時に収集することで，

ファイル保持ノードの特定，すなわち，ノードの IP

アドレスを特定することができる． 

Winnybot, Sharebot
①ノードのひとつに接続

Winnybot, Sharebot
②取得したノード情報を
用いて他ノードに接続

Winnybot, Sharebot
③取得したノード情報を

用いて他ノードに接続の繰り返し

ノードが保持している他ノード情報一覧を
取得する接続操作を繰り返す事で，

ノードの調査済み範囲が広がる

 
 

図 1：クローリング手法の概要 
 

3.3 Winny を対象としたクローリング 

Winnybotはクローリング手法を実装したWinnyネ
ットワーク用観測ツールであり，図 2に示すモジュ

ールから構成されている．観測エンジンは，Winny
ネットワーク上のいずれかのノードに接続した後，

拡散クエリ送信要求(コマンド 0x0A)を送信し，クエ

リ送信(コマンド 0x0D)を受信する操作を繰り返すこ

とで，Winny ネットワーク上で交換されているファ

イルのプロパティが含まれるノード／キー情報を網

羅的に収集する．また，観測エンジンが収集したキ

ー情報を定期的にデータベースに格納する．

Winnybot で観測可能な項目を表 1，表 2に示す． 
 

観測ツール
WinnybotWinny

ネットワーク

観測エンジン観測エンジン

ノード
情報

キー
情報

データ
ベース

 
図 2：観測ツール Winnybot のモジュール構成 

 
表 1：キー情報として観測可能な項目 

項目 
キーの IP アドレス 
キーのポート番号 
BBS スレッド管理ノードの IP アドレス 
BBS スレッド管理ノードのポート番号 
ファイルサイズ 
キー更新日時 
被参照ブロック数 
キー消滅判定タイマー 
ファイルのハッシュ値 
トリップ情報 
 

表 2：ノード情報として観測可能な項目 
項目 
IP アドレス 
ポート番号 
回線速度 (K バイト/秒) 
クラスターワードの md5 値 
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3.4 Share を対象としたクローリング 

Sharebot[7][8]はクローリング手法を実装した

Share ネットワーク用観測ツールであり，図 3に示す

モジュールから構成されている．観測エンジンは，

接続と同時に各種情報を送信するモードに移行させ

る開始要求を送信した後，ノード情報やファイル名

を含むキー拡散コマンド(コマンド番号 0)を処理す

る．また，得られたキー情報から他ノード情報を取

り出し，接続操作を繰り返すことで，Share ネットワ

ーク上で交換されているファイルのプロパティが含

まれるキー情報を網羅的に収集し，これら収集した

キー情報をデータベースに格納する．Sharebot で観

測可能な項目を表 3に示す． 
 

観測ツール
SharebotShare

ネットワーク

観測エンジン観測エンジン

ノード
情報

キー
情報

データ
ベース

 
図 3：観測ツール Sharebot のモジュール構成 

 
表 3：キー情報として観測可能な項目 

項目 
キーの IP アドレス 
キーのポート番号 
キーの更新日時 
ファイルのハッシュ値 
ファイルの名称 

4 観測結果 
本章では，前述の観測環境を用いて実施した稼動

ノード数，ファイル数に関する観測と，ファイル保

持ノードの特定に関する観測について述べる．なお，

本調査は，社団法人コンピュータソフトウェア著作

権協会から提供された観測データを元に実施した． 

4.1 Winny ネットワークの調査 

(1) 観測期間 
2006 年 10 月 6 日(金)～10 月 15 日(日)の 10 日間 

(2) 観測装置 
z 観測装置台数：9 台 
z 観測データ数：平均 7,100 万件／日，計約

7 億件のキー情報を収集(図 4)． 
(3) 流通量に関する観測結果 
(a) 推定方法 

Winny ノードの稼動数ならびにファイルの流通量

算出にあたっては，単位時間に観測装置台数の増加

に伴って発生する一意な観測件数の収束状況を用い

て算出した[2]．ここで単位時間とは観測件数の集約

期間である．単位時間 24 時間とした Winny ノード

の稼動数算出を例にとると，24 時間の間に観測した

データ全体を対象に，観測装置毎に観測した一意な

ノード数を足し合わせた総計(以降，単純総計)と観

測装置全体で観測した一意なノード数の累積(以降，

累積総計)からノードの一意な観測件数の収束状況

を得て，その収束点を Winny ノードの稼動数とする．

すなわち，単純総計に対して累積総数が収束した件

数を Winny ノードの稼動数とする(図 5)． 
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図 4：観測期間中のキー観測総数[Winny] 
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図 5：単純総計と累積総計とを用いた収束判定 

 
(b) Winny ノードの稼動数 

表 1の“キーの IP アドレス”を観測項目とし，24
時間を単位時間とした場合，累積総計の収束状況か

ら Winnyノード稼動数は約 35 万ノードとなる(図 6)． 
(c) 一意なオリジナルファイル数 
表 1の“ファイルのハッシュ値”を観測項目とし，

24 時間を単位時間とした場合，累積総計の収束状況

から Winny ネットワーク上に存在する一意なオリジ

ナルファイル数は約 450 万ファイルとなる(図 7)． 
(d) 拡張子別のファイル数 
“ファイルのハッシュ値”に対応するファイル名

からファイル拡張子を抽出した結果，一意なオリジ

ナルファイル件数のうち，拡張子 JPG (24%)，ZIP 
(20%)，MP3(18%)，AVI(18%)が約 80%を占める． 
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図 6：ノードの累積総計(24 時間)[Winny] 
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図 7：ハッシュキーの累積総計(24 時間)[Winny] 
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図 8：拡張子別ファイル件数[Winny] 

 

(4) ファイル保持ノードの特定に関する観測 
(a) 仮想キーの出現頻度 

ファイル保持ノードの特定に関する観測では，参

照ノードとして用意した Winny ノードを対象に調査

を行なった．調査期間中に，参照ノードに関係する

仮想キーは 1,047 件[*1]観測され，そのうち 97%が単

位時間 24 時間の出現頻度は 1 回であった(図 9)．隣

接時間帯とは，4 時ならびに 5 時という隣り合った

時間帯に観測されたことを意味し，この観測件数も

含めると 99%が出現頻度 1 回である． 
(b) 特定ファイルハッシュ値のキー出現頻度 

参照ノードが関係する特定ファイルハッシュ値の

キーの出現頻度を図 10に示す． 

4.2 Share ネットワークの調査 

(1) 観測期間 
2007 年 2 月 21 日(水)～4 月 9 日(月)の 48 日間 

(2) 観測装置 
z 観測装置台数：10 台 
z 観測データ数：平均 560 万件／日，計約 3

億件のキー情報を収集（図 11）． 
(3) 参照ノードの設定 

ファイル保持ノードの特定に関する観測では，参

照ノードとして用意した Share ノードを対象に調査

を行なった． 
z 低速な通信速度(50KByte/s)設定での稼動期間 

2007 年 2 月 21 日から 4 月 3 日 
z 高速な通信速度(500KByte/s)設定での稼動期間 

2007 年 4 月 4 日から 4 月 9 日 
                                                           
*1) 同一時間帯（一時間以内）に同一の仮想キーが複数観測され

た場合には，一件とカウントしている． 

97%

2%
0% 1% 仮想キー

1回出現

仮想キー
2回以上出現
(隣接時間帯)
仮想キー
2回以上出現

上記以外

 
図 9：参照ノードが関係する仮想キーの出現頻度 
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図 10：参照ノードが関係するキー出現頻度[Winny] 
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図 11：観測期間中のキー観測総数[Share] 

 
(3) 流通量に関する観測 
(a) 推定方法 

Winny ネットワークの調査で用いた推定方法を用

いる． 
(b) Share ノードの稼動数 
表 3の“キーの IP アドレス”を観測項目とし，24

時間を単位時間とした場合，Share ノードの稼動数は

約 15 万ノードとなる(図 12)． 
(c) 一意なオリジナルファイル数 
表 3の“ファイルのハッシュ値”を観測項目とし，

24 時間を単位時間とした場合，Share ネットワーク

上に存在する一意なオリジナルファイル数について

は約 40 万ファイルとなる(図 13)． 
(d) 拡張子別のファイル数 
“ファイルのハッシュ値”に対応するファイル名

からファイル拡張子を抽出した結果，一意なオリジ

ナルファイルのうち，拡張子 ZIP(23%)，AVI(19%)，
JPG(14%)が約 60%占める(図 14)． 
(4) ファイル保持ノードの特定に関する観測 

ファイル保持ノードの特定に関する観測では， 
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図 12：ノードの累積総計(24 時間)[Share] 
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図 13：ハッシュキーの累積総計(24 時間)[Share] 
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図 14：拡張子別のファイル数[Share] 

 
表 4：キャッシュタイプ毎の出現頻度[Share] 

出現 
頻度 

UP 完全 部分 拡散 
完全 

拡散 
部分 

非保持

1    11 332 29 
2  2  5 104 11 
3    3 28 3 
4     13  
5     7  
6 1    1 2 
7     1  
8       
9      1 

≧10 6 7    1 
計 7 9 0 19 486 47 

 

分類 説明 
UP アップロードファイルのキャッシュ 
完全 ダウンロード操作によりキャッシュブロック

保有率=100%となったキャッシュ 
部分 ダウンロード操作によりキャッシュブロック

保有率=0%以上 100%未満であるキャッシュ 
完全 キャッシュブロック保有率=100%となった拡

散キャッシュ 
拡散 
(diffuse) 

部分 キャッシュブロック保有率=0%以上 100%未満
である拡散キャッシュ 

非保持 上記以外(キャッシュファイルを保持していな
いがキーを観測した) 

0
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期間(日)

その他
部分拡散キャッシュ
完全拡散キャッシュ
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図 15：参照ノードに関係するキーの出現期間[Share] 
 
参照ノードを対象に調査を行なった．調査期間中に

観測された参照ノードに関係する一意なプライマリ

キーは 568 件であり，その内訳を表 4に示す．また，

参照ノードと関係するキーの観測件数 2,245 件を対

象に最古観測日と最新観測日との間隔を図 15に示

す．最古観測日は，観測期間中に参照ノードと関係

するプライマリキーのうち最も古い日付であり，最

新観測日は最も新しい日付である．この最新観測日

と最古観測日の幅を出現期間とした[*2]．図 15の出

現期間 1 日以下は約 82%であり，観測されたキー(総
数約 3 億件)の中から約 200 万件(ユニークプライマ

リキー約 100 万件に相当)を対象とした場合には，出

現期間 1 日以下は約 89%となった． 

4.3 考察 

調査結果に基づき，Winny／Share ネットワークの

比較を行なう． 
(1) 流通量に関する観測結果(表 5) 
 
表 5：稼動ノード，ファイル流通量に関する結果 

項目 Winny Share 
ノード数 約 35 万ノード 約 15 万ノード 
オリジナル 
ファイル数 

約 450 万ファイル 約 40 万ファイル 

拡張子別の 
ファイル数 

拡張子 JPG, ZIP, 
MP3, AVI が約 80%
を占める． 

拡張子 ZIP, AVI, 
JPG が約 60%を占め
る．拡張子 ISO がト
ップ 10 に含まれる．

 
(2) ファイル保持ノードの特定に関する観測結果 
(a) Winny ネットワーク 
図 9の結果と仮想キーの生存期間[*3]とを考慮す

ると，単位時間 24 時間に 1 回しか観測できなかった

プライマリキーは，キャッシュブロックが保有され

たプライマリキーの可能性は低く，キー転送のみに

関与している仮想キーであると推定できる．一方，

キャッシュブロックが保有されているプライマリキ

ーは単位時間 24 時間に複数回出現する傾向が見ら

れる．複数回出現という特徴を持つプライマリキー

を観測することで，プライマリキーからファイル保

持ノードの IP アドレスを特定することができると

考えられる． 
(b) Share ネットワーク 
                                                           
*2) 本調査における最大幅は観測期間である 48 日となる． 
*3) 表 1のキー消滅判定タイマーフィールドに格納された値であ

り，初期値は 1,500 秒． 
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低速な通信速度設定の参照ノードでは，アップロ

ードファイル，完全キャッシュのキー情報のみを観

測した．高速な通信速度設定の場合には，アップロ

ードファイル，完全キャッシュ，拡散キャッシュの

キー情報に加え，ファイルを保持していないキー情

報を観測した(図 16，表 4)．ファイルを保持してい

ないキー情報の観測件数は，Share ノードの設定によ

り変動すると思われるが，キー情報はノードのファ

イル保持動作に関わっていると思われる． 
観測されたキー(総数約 3 億件)の中から約 200 万

件を抽出し，プライマリキーの観測時刻とキー情報

に含まれるキーの更新日時(表 3)との差分の最小値

をプライマリキー毎に算出した結果を図 17に示す．

図 17から，キーの更新日時から約 11 時後に本

Sharebot 環境で観測される頻度が高いことがわかる．

また，参照ノードと関係するキーの観測件数 2,245
件を対象とした，初観測時刻と参照ノードにおける

ファイル生成時刻の間隔，キー更新日時から観測時

刻までの間隔を図 18に示す．図 18から，参照ノー

ドでは，キー情報が作成された約 9 時間後にファイ

ルが作成され，さらに約 2 時間後に本 Sharebot 環境

で観測されるという傾向が見られる．このことから，

ファイルを保持していないキー情報は，キーは作成

されたが，キャッシュファイル作成に至らなかった

と類推される． 
Winny／Shareいずれの場合もプライマリキーの出

現頻度が多く，さらに出現期間が長い場合，そのノ

ードは，特定ファイルハッシュ値に対応する実ファ

イルを保持している可能性が高い．このことから，

クローリング手法を用いてプライマリキーを広域観

測することで特定のファイルを持ったWinny／Share
ユーザの IP アドレスを特定することは可能である

と考える． 

5 おわりに 
本稿では，Winnybot／Sharebot を用いて収集した

データを元に Winny／Share 稼動ノード数，ファイル

数を推定すると共に，Winny／Share においてファイ

ル保持ノードの IP アドレスが特定可能であること

を示した． 
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図 16：参照ノードが関係するキーの観測状況[Share] 
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図 17：観測時刻とキー更新日時の間隔[Share] 
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図 18：観測時刻とファイル生成時刻の間隔[Share] 

 
今後の課題は，P2P ファイル交換ソフトウェア環

境を対象とした定常的な観測手法の確立とノード数

や流通量推定に関する手法の改善などが挙げられる． 
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