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P2P ファイル交換ソフトウェア Winny を対象

としたオーバーレイネットワークの制御実験 
 

寺田真敏 重本倫宏 仲小路博史 
 
P2P(Peer to Peer)ファイル交換ソフトウェア利用が広がる中，P2P ファイル交換ソ
フトウェアから構成されるオーバーレイネットワーク自身が持つ潜在的な脅威
について言及されることは少ない．本制御実験の目的は，P2P ネットワーク自身
が持つ潜在的な脅威のひとつであるトラフィック誘導による P2P ネットワーク外
へのサービス運用妨害攻撃について，その影響を定量的な数値として示すこと
と，P2P ネットワークを含むオーバーレイネットワーク制御の課題について問題
提起することにある．本稿では，国内に利用者が集中している Winny を対象に，
P2P ファイル交換ソフトウェアが使用するファイル所在情報(キー情報)を外的に
制御することで発生しうるサービス運用妨害について，大規模ネットワーク実験
環境 StarBED 上に構築した 1,000 台規模の閉域環境下での実験結果について報告
する． 

 

The experiment of the overlay network  
for P2P file exchange software Winny 

 

Masato Terada Tomohiro Shigemoto  
and Hirofumi Nakakoji 

 
P2P file exchange software is spreading on the Internet. The requirements of 
investigation reports such as threats about P2P network are increasing. When a P2P 
network "Winny" has two hundred thousand of concurrently active peers, there is the risk 
that it could serve as a DDoS engine for attacks against a targeted host. In this paper we 
describe index poisoning approach to creating a DDoS engine out of a P2P network. For 
this approaches, the targeted host does not have to be a participant in the P2P network, 
and could be a web server or a mail server. Also, we show some experiment results for 
P2P network "Winny" enforced on StarBED that is a Large Scale Network Experiment 
Environment. 

 
 
 
 

1. はじめに  

P2P(Peer to Peer)ファイル交換ソフトウェア利用が広がる中，マルウェア流布や情報

漏えいなどのコンテンツ流通について取り上げられることはあっても，P2P ファイル

交換ソフトウェアから構成されるオーバーレイネットワーク(以降，P2P ネットワーク)
自身が持つ潜在的な脅威について言及されることは少ない．本制御実験の目的は，P2P
ネットワーク自身が持つ潜在的な脅威のひとつであるトラフィック誘導による P2P ネ

ットワーク外へのサービス運用妨害攻撃について，その影響を定量的な数値として示

すことと，P2P ネットワークを含むオーバーレイネットワーク制御の課題について問

題提起することにある． 
本稿では，まず，P2P ネットワークを利用したサービス運用妨害に関する事例，関

連研究について報告する．次に，国内に利用者が集中している Winny を対象に，P2P
ファイル交換ソフトウェアが使用するファイル所在情報(キー情報)を外的に制御する

ことで発生しうるサービス運用妨害について，大規模ネットワーク実験環境

StarBED[1]上に構築した 1,000 台規模の閉域環境下での実験結果について報告する． 
 

2. 関連研究 

P2P 通信技術については，ネットワーク上のトラフィック分散を実現する技術とし

て期待されている一方，2008 年 11 月に出現したマルウェア Conficker/Downadup の亜

種が，感染したマシン間でアップデート操作のために P2P 通信を利用するなど，侵害

活動に悪用される事例も報告され始めている[2]．本章では，P2P ネットワークを利用

したサービス運用妨害に関する事例ならびに関連研究の視点から整理する． 
 

2.1 サービス運用妨害に関する事例 
文献3)，4)では 2007 年に P2P ファイル交換ソフトウェア DC++を用いたサービス運

用妨害攻撃の観測について報告している．DC++には，P2P ネットワークを稼動させる

ための経路／検索情報の中継として機能するハブが存在する．このハブを悪用するこ

とで，1 ノード当たり 4～5 コネクションを，DC++が構成する P2P ネットワーク外に

トラフィック誘導できることを示唆している．文献5)では P2P ネットワーク自体が，

P2P ファイル交換ソフトウェアを使っていないユーザに接続要求を送信する状況につ

いて報告している(表 1)．これは，P2P ファイル交換ソフトウェアの稼動ノードの IP
アドレスが解放され，別のノードに同一の IP アドレスが割り振られた場合に発生する

トラフィック誘導である． 
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表 1：P2P ソフトウェアを 24 時間稼働後に終了させた場合の接続要求発生状況[5] 
調査ソフトウェア 接続要求発生頻度の高い期間 
Skype 利用終了後 12 時間まで 
Winny 
Winnyp 

利用終了後 9 時間まで 

Share 利用終了後 24 時間まで 
 

2.2 P2P を利用したサービス運用妨害 
P2P モデルで構成されたファイル交換システムには，Napster[6]のようにノード情報

やファイルの所在を中央サーバで管理するハイブリッド型 P2P ファイル交換システム

と，Winny，Share，Gnutella のように，全ての処理を P2P で行なうピュア型 P2P ファ

イル交換システムがある．ピュア型の場合，P2P ネットワーク外にトラフィック誘導

するサービス運用妨害の手法として，インデックスポイズニングとルーティングテー

ブルポイズニングが知られている[7]． 
(1) インデックスポイズニング 

インデックスポイズニングを用いたトラフィック誘導は，P2P ファイル交換ソフト

ウェアが使用するファイル所在情報(インデックス情報，キー情報と呼ばれる)に格納

されている IP アドレスやポート番号に，Web サーバやメールサーバなど P2P ネット

ワーク外のノードを指定する手法である．詐称されたインデックス情報を参照した場

合，ファイル保持ノードとして誘導されたノードに接続要求を送信することになる(図 
1)． 

P2Pノード

2. 検索要求

4. ダウンロード要求など

1. 詐称したインデックス

情報の広報

攻撃者
攻撃対象

例：Webサーバなど

3. 詐称されたインデックス情報
(＝攻撃対象)の参照  

図 1：インデックスポイズニングによるトラフィック誘導 

(2) ルーティングテーブルポイズニング 
ルーティングテーブルポイズニングを用いたトラフィック誘導は，P2P ファイル交

換ソフトウェアが使用する接続すべきノードに，Web サーバやメールサーバなど P2P
ネットワーク外のノードを指定する手法である．詐称されたノード情報を参照した場

合，誘導されたノードに接続要求を送信することになる(図 2)． 
 

P2Pノード

攻撃対象
例：Webサーバなど

攻撃者

1. 詐称したノード

情報の広報

3. 検索要求、

保守メッセージ送信など

2. 経路制御テーブルへの
詐称されたノード情報
(＝攻撃対象)の参照  

図 2：ルーティングテーブルポイズニングによるトラフィック誘導 
 

2.3 P2P を利用したサービス運用妨害よる影響評価 
文献8)では構造型 P2P(Overnet など)と非構造型 P2P(FastTrack など)を対象としたイ

ンデックスポイズニングによる流通制御について，文献 7)では P2P システムを利用し

たサービス運用妨害の手法として，ルーティングテーブルポイズニングを用いた場合，

Overnet においてダウンストリームで平均 1.3Mbps の誘導トラフィックが発生したこ

と実環境での実験を通して示している．文献9)ではトラフィック誘導先を BitTorrent
の Tracker(サーバの役割を果たすソフトウェア／Web サイト)として広報することで，

平均 1,400TCP コネクション/秒，平均 137～176Kbps の誘導トラフィックが発生したと

している．文献10)は Gnutella を用いた Web サーバへのトラフィック誘導について，

1,000 件/秒を越える Web サーバログが記録されたことを実験結果として示している．

シミュレーションにより影響を把握する研究も行なわれており，文献11)は Gnutella の

検索操作を対象としたサービス運用妨害について報告している． 
なお，インデックスポイズニングについては，P2P ネットワーク上に不要あるいは，

おとりの情報を流すことで，ファイルを取得しにくくする技術としての利用側面があ

る．このような不要あるいは，おとりの情報を流した場合の影響を検討した研究とし
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て，eDonkey，FastTrack，Gnutella を対象とした文献12)，KaZaA を対象とした文献13)，
Winny を対象とした文献14), 15)がある． 
 

2.4 サービス運用妨害の回避について 
文献16)ではインデックスポイズニング対策として，暗号学的にインデックスの検証を

行なう Reliable Index Exchange Protocol を，文献17)では単一あるいは複数のノード検

証による回避手法を提案している． 
 

3. 制御実験の概要 

本章では，制御実験の目的ならびに実験環境について述べる． 
 

3.1 目的 
本制御実験の目的は，Winny を対象に，P2P ファイル交換ソフトウェアが使用する

ファイル所在情報(キー情報)を外的に制御することで発生しうるトラフィック誘導に

ついて，その影響を定量的に示すことにある． 
(1) 誘導によって発生するトラフィック量 

Web サーバへのアクセスを誘導するキー情報の配布により発生するダウンロード操

作トラフィックを，データ転送速度，TCP コネクション確立数，TCP コネクション継

続時間の視点から調査する． 
(2) トラフィックの誘発傾向 

ダウンロード条件が同一の場合，キー情報に格納されているファイル名，ハッシュ

値などが異なることにより，誘発されるトラフィックに偏りが発生するか否かを確認

する． 
(3) トラフィックを誘導するキー情報の残存状況 

P2P ネットワーク上に残存しているトラフィックを誘導するファイル所在情報(キ
ー情報)の量と，誘導によって発生するトラフィック量との関係を確認する． 
 

3.2 実験環境 
3.2.1 ネットワーク構成 
StarBED のグループ F に属するノード(Pentium4，メモリ 8GB，HDD80GB x 2) 125

                                                                 
商品名称等に関する表示 
Windows は Microsoft Corporation の米国およびその他の国における登録商標または商標です．Pentium は米国

インテル社の登録商標です．VMWare は VMWare,Inc の米国およびその他の国における登録商標または商標で

す．Apache は Apache Software Foundation の登録商標または商標です．Napster は Napster,LLC.の登録商標また

は商標です．本稿に記載されている会社名，製品名は，それぞれの会社の商標もしくは登録商標です． 

台に，WMware ESXi を用いて 8 仮想ノード／物理ノードとした．各仮想ノード上では

Windows XP と表 2 に示す設定をした Winny2.0β7.1 を稼動させ，1,000 台の Winny ノ

ードによる P2P ネットワークを構成し(図 3)，トラフィック誘導先の Web サーバとし

て，Fedora Core 上に xinetd 経由で稼動する Apache 1.3.41 を用意した． 
 

管理用ネットワーク 172.16.2.0/23, 17.17.0.0/8

実験用ネットワーク 20.0.0.0/8

Winnyノード
1,000台

Webサーバ

Winnyコマンダ

ノード

WinnyコマンダWinny
プロセスモニタ

Winny
プロセスモニタ

xinetd

Apache

wireshark

 
図 3：ネットワーク構成 

 
表 2：Winny の設定(全ノード共通) 

項目 設定値 
回線速度 120 バイト/秒 
クラスタワード 
(自動ダウンロード設定) 

winny 
txt 

アップロードファイル なし 
 

3.2.2 ツール 
本制御実験において使用したツールの概要について述べる． 
(1) Winny コマンダ 

Winny コマンダは Winny ノードに接続した後，通信コマンド群を送信するツールで

ある．図 4 に示すモジュールから構成されている．Winny コネクタモジュールは指定

された IP アドレスとポート番号にアクセスして，コネクションを確立し維持する．

Winny コマンダモジュールは Winny の通信で使用する通信コマンド群を送信し，通信

コマンド 13 では表 3 に示すキー情報を送信する． 
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Winny
コマンダ

Winny
コネクタ

IPアドレス、ポート番号

自ノード情報
バージョン情報
接続状態
クラスタワードなど

【コマンド13】　クエリ送信

【コマンド31】　切断要求

【コマンド3】　自ノード通知

接続先WinnyノードWinnyコマンダ

 
図 4：Winny コマンダのモジュール構成 

 
 

表 3：Winny コマンダで送信可能なキー情報 
項目 例 
IP アドレス 20.20.167.1 
ポート番号 2000 
ファイルサイズ 2000 
ファイルハッシュ 20007e0f3f06b84cee05d43bdb544b31 
ファイル名 winny2000.txt 
トリップ 436865636b596f75725043 
TTL 1500 
被参照ブロック数 112 
キー更新日時 2009/01/01 01:01:01 

 
 
(2) Winny プロセスモニタ 

Winny プロセスモニタは，Winny.exe のメイン制御ルーチンから取得したメモリ上の

タスク，キー，ノード，リンク情報を参照し，その情報を標準出力に出力する(図 5)．
キー情報リストでは，「IP アドレス，ポート番号，ファイルハッシュ，ファイル名」

を，ノード情報リストでは接続処理中の「IP アドレス，ポート番号」を取得できる． 
 
 
 

3.3 実験方法 
本節では，3.1 節で提示した目的に対する各実験方法について述べる． 

(1) 誘導によって発生するトラフィック量 
キー情報に Web サーバの IP アドレス，TTL 1500 と自動ダウンロード設定のトリガ

対象となるファイル名を設定した，ハッシュ値とポート番号の異なる 50 個(ポート番

号 2000～2049/tcp)のキー情報を Winny コマンダ経由で実験環境の Winny ノードに配布

する．さらに，15 分後，同一のキー情報 50 個を実験環境の Winny ノードに再配布す

る．Web サーバ上では，自動ダウンロード設定をトリガとして誘導されたトラフィッ

クを，パケット量(wireshark にて取得)，TCP コネクション確立数(xinetd にて取得)，
TCP コネクション継続時間(xinetd ログにて取得)として観測する．同様な手順で，ハ

ッシュ値の異なるキー情報を 100 個(ポート番号 2000～2099/tcp)，150 個(ポート番号

2000～2149/tcp)とした場合について観測する． 
(2) トラフィックの誘発傾向 

キー情報の配布手順は，項番(1)と利用する．Web サーバ上で観測した各ポート番号

へのアクセス数(xinetd ログにて取得)を用いて誘発されるトラフィックの偏りについ

て確認する． 
(3) トラフィックを誘導するキー情報の残存状況 

キー情報の配布手順は，項番(1)と利用する．Winny プロセスモニタを用いて各 Winny
ノード上のメモリに残存しているキー情報を 1 分毎に取得する． 
 

Winny.exe

メモリWinny
プロセス
モニタ

タスク情報リスト

キー情報リスト

ノード情報リスト

リンク情報

メイン制御情報
ルーチン

参照先
取得

参照

参照

参照

参照

標準出力  
図 5：Winny プロセスモニタの概要 
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4. 制御実験結果 

本章では，制御実験の結果について述べる． 
 

4.1 観測結果 
(1) 誘導によって発生するトラフィック量 
(a) データ転送速度 

図 6 に Web サーバとの間で発生したデータ転送速度を示す．ピーク時のデータ転

送速度は約 260Kbps(パケット量は約 540pps)であり，キー情報配布数の影響をあまり

受けていない．また，図 7 に示す Web サーバ宛の TPC SYN パケット数(／分)の推移

からも TCP SYN パケットの送出数がキー情報配布数にあまり影響を受けていないこ

とが見て取れる． 
(b) TCP コネクション確立数 

図 8 に TCP コネクション確立数(／分)の算出に利用した Web サーバ上での xinetd
のアクセス件数(／分)の推移を示す．ピーク時のアクセス件数は約 1,500 件(≒25 件/
秒)，キー情報配布数の影響をあまり受けていない．図 9 にキー情報配布数 150 個に

ついて，Web サーバ向けの TPC SYN パケット数(／分)，折り返しの TCP SYN/ACK パ

ケット数(／分)，TCP コネクション確立数(／分)として xinetd のアクセス件数(／分)，
発信元 IP アドレス数(／分)の推移を示す．図 9 から発信元 IP アドレス数からトラフ

ィック発生期間中，約 900 台のノードがダウンロード操作に関与していること，トラ

フィック誘導が，TCP 層だけではなく，少なからず Web サーバプログラムにも負荷を

与える要因となり得ることがわかる． 
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図 6：誘導されたトラフィックのデータ転送速度の推移 
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図 7：TCP SYN パケット数(／分)の推移 
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図 8：xinetd のアクセス件数(／分)の推移 
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図 9：TCP パケット数と xinetd アクセス件数(／分)の推移 
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(c) TCP コネクション継続時間 
図 11 にキー情報配布数 150 個について，TCP コネクション継続時間の算出に利用

した Web サーバ上での xinetd の接続時間の分布を示す．0 秒から 30 秒と，300 秒前後

に接続時間の分布の山が現れ，キー情報配布数 50 個，100 個の場合も同様な傾向が見

られた． 
(2) トラフィックの誘発傾向 

図 12 にハッシュ値の異なるキー種別数(／分)の算出に利用した Web サーバ上での

xinetd のポート番号の出現数(／分)の推移を，図 13 にキー毎の Web アクセス数(／分)
の算出に利用した Web サーバ上での xinetd のポート番号毎のアクセス件数(／分)の推

移を示す．トラフィック誘導に関する時間的な継続性の点，ハッシュ値の異なるキー

毎のアクセス数頻度の点からも，ダウンロード条件が同一の場合には，キー情報に格

納されているファイル名，ハッシュ値などが異なることによってトラフィックの誘発

に偏りが発生していないことがわかる． 
(3) トラフィックを誘導するキー情報の残存状況 

Winny プロセスモニタを用いて全ノードから取得したキー情報リストから作成した，

メモリに残存している Web サーバの IP アドレスが格納されたキー情報と，キー情報

総件数の推移を図 10 に示す．キー情報配布直後から IP アドレスの書き換えが始まっ

ている．また，キー情報全体の消失度合いに比べ，特定の IP アドレスが格納されたキ

ー情報の書き換え度合いの方が早い． 
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図 10：キー情報の残存状況(／分)の推移 
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図 11：TCP コネクション継続時間 
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図 12：ハッシュ値の異なるキー種別数(／分)の推移 
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図 13：ハッシュ値の異なるキー毎のアクセス数(／分) 

情報処理学会 コンピュータセキュリティ 研究報告 Vol.2009-CSEC-45 No.22 (May. 28-29, 2009)



情報処理学会研究報告 
IPSJ SIG Technical Report 

 7 ⓒ2009 Information Processing Society of Japan
 

4.2 考察 
(1) 誘導によって発生するトラフィック量 

Webサーバとの間で発生するトラフィックの約 80%がTCPコネクション確立ならび

に維持のパケットであることから，Winny におけるファイル所在情報(キー情報)を外

的に制御することで発生しうるトラフィック誘導については，TCP 層に与える影響の

方が大きい(図 14)．ただし，Apache のアクセス記録であるログファイルには，トラフ

ィック誘導により図 15 に示すようなログが記録され，各ログエントリサイズ(1 行に

記載されている文字数)の分布に示す通り(図 16)，250～300 バイトのログエントリサ

イズが約 57%を占めている．このため，キー情報を制御することによるトラフィック

誘導が少なからず Web サーバプログラムに対するサービス運用妨害の要因となり得

る． 
(2) トラフィックの誘発傾向 

図 17 にキー情報配布数 150 個について，発信元 IP アドレス毎の xinetd のアクセス

総数を示す．各ノード平均 52 件であり，観測時間 40 分としてみた場合 1.3 件/分のア

クセスとなる．このことからも，ダウンロード条件が同一の場合には，キー情報に格

納されているファイル名，ハッシュ値などが異なることによってトラフィックの誘発

に偏りは発生していないと判断できる． 
(3) トラフィックを誘導するキー情報の残存状況 

Web サーバの IP アドレスが格納されたキー情報の残存率(=Web サーバの IP アドレ

スが格納されたキー情報の件数／キー情報総件数)を図 10 から算出すると図 18 とな

る． 

1

10

100

1,000

10,000

100,000

1,000,000

0 500 1,000

50keys
100keys
150keys

データサイズ(バイト)

件数

 
図 14：誘導されたトラフィックのデータサイズの分布 
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図 15：Winny からのダウンロード要求に伴う Apache のアクセス記録の例 
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図 16：Apache のログエントリサイズの分布 
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図 17：発信元 IP アドレス毎の xinetd のアクセス総数 
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これを図 7 に示す Web サーバ宛の TPC SYN パケット数(／分)の推移と比較すると，

キー情報配布数のいずれにおいても類似性が見られる．このことから，トラフィック

誘導は，誘導先 IP アドレスを保持するキー情報の残存率で誘導を制御できる可能性が

ある． 
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図 18：Web サーバの IP アドレスが格納されたキー情報の残存率 

 

5. おわりに 

本稿では，StarBED 上に 1,000 台の Winny ノードによる P2P ネットワークを構成し，

ファイル所在情報(キー情報)を外的に制御することで発生しうるトラフィック誘導に

ついて，その影響を定量的に示した．また，Web サーバへのトラフィック誘導は，少

なからず Web サーバプログラムに対するサービス運用妨害の要因となり得ることと，

誘導先 IP アドレスを保持するキー情報の残存率で誘導を制御できる可能性があるこ

とを確認した．今後の課題は，キー情報の残存率を制御するなど，P2P ネットワーク

自身が持つ潜在的な脅威を回避する手法についての検討が挙げられる． 
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