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第1章 まえがき

本稿は以下に掲載されている暗号アルゴリズムの安全性に関する評価結果報告書である．

• NIST SP 800-38A [9]

• NIST SP 800-38B [11]

• NIST SP 800-38C [10]

• NIST SP 800-38D [12]

• ISO/IEC 9797-1 [16]

• NIST FIPS 198-1 [31]

本報告書の構成は以下のとおりである．2章では，評価対象となる暗号アルゴリズムの
構成要素であるブロック暗号とハッシュ関数，およびそれらに要求される安全性の定義に
ついて記す．2章では，本報告書を通して使用する表記法についても記す．3章では，評
価対象となる暗号アルゴリズムである共通鍵暗号化方式，メッセージ認証コード，共通鍵
認証付暗号化方式，およびそれらの安全性について記す．4章では，NIST SP 800-38Aの
5個の守秘用暗号利用モードとその安全性に関する評価結果を述べる．5章では，NIST

SP 800-38Bの認証用暗号利用モードとその安全性に関する評価結果を述べる．6章では，
NIST SP 800-38Cの守秘用および認証用暗号利用モードとその安全性に関する評価結果
を述べる．7章では，NIST SP 800-38Dの守秘用および認証用暗号利用モードとその安全
性に関する評価結果を述べる．8章では，ISO/IEC 9797-1の 6個の認証用暗号利用モー
ドとその安全性に関する評価結果を述べる．9章では，NIST FIPS 198-1のハッシュ関数
を用いたメッセージ認証コードとその安全性に関する評価結果を述べる．

3



第2章 準備

2.1 表記法
本節では本報告書を通して使用する表記法について記す．
Σ = {0, 1}と定義する．Σℓを長さ ℓ (≥ 1)のすべての二値系列の集合とみなす．さら
に，(Σℓ)∗ =

∪∞
i=0(Σ

ℓ)i, (Σℓ)+ =
∪∞

i=1(Σ
ℓ)i, (Σℓ)≤m =

∪m
i=0(Σ

ℓ)iと定義する．例えば，
(Σℓ)∗は，空列を含む長さが ℓの倍数のすべての二値系列の集合を表す．
二値系列 x, yの連接を x∥yと表記する．lsbs(x)は xの下位 sビットを表す．msbs(x)は

xの上位 sビットを表す．len(x)は xのビット長である．また，x≪ a
def
= lsblen(x)−a(x)∥0a

と定義する．
定義域がX で値域がYのすべての関数の集合をF(X ,Y)と表記する．また，X 上のす
べての置換の集合をP(X )と表記する．

2.2 構成要素
本報告書の評価対象である暗号アルゴリズムの主要な構成要素は，ブロック暗号とハッ
シュ関数である．本節では，ブロック暗号とハッシュ関数，および，暗号アルゴリズムの
安全性を保証するためにこれらに要求される性質について記す．

2.2.1 ブロック暗号
ブロック暗号は暗号化関数と復号関数からなる．暗号化関数と復号関数はともに鍵付きの
置換である．本報告書では，暗号化関数をE,復号関数をDと表記する．E : Σκ×Σb → Σb,

D : Σκ ×Σb → Σbで，Σκは鍵空間である．κは鍵長，bはブロック長と呼ばれる．任意
のK ∈ Σκ, P ∈ Σbについて，D(K,E(K,P )) = P が成立する．E(K, ·), D(K, ·)はしば
しば，EK(·), DK(·)と表記され，本報告書でもそれにしたがう．

2.2.2 ハッシュ関数
ハッシュ関数は，（実用上十分な長さ以下の）任意長の入力系列を固定長の出力系列に
変換する関数である．ハッシュ関数の出力系列は，ハッシュ値，ダイジェストなどと呼ば
れる．ハッシュ関数は，通常，固定長入出力の関数と，それを用いて任意長の入力を処
理して出力を得る方法からなる．この方法は定義域拡大と呼ばれる．
現在広く用いられているハッシュ関数である SHA-1や SHA-2 (SHA-224/256/384/512)

は，圧縮関数と呼ばれる固定長入出力の関数と，Merkle-Damg̊ard定義域拡大からなる．
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圧縮関数を h : Σb ×Σc → Σcとすると，Merkle-Damg̊ard定義域拡大によるハッシュ関
数Hは以下のとおりである．

1. bの倍数長の入力M について，M = M1∥M2∥ · · · ∥Mnとする．ここで，1 ≤ i ≤ n

について，Mi ∈ Σbである．

2. s0 = IV とする．IV はあらかじめ定められた初期値である．

3. 1 ≤ i ≤ nについて，si = h(si−1,Mi)．

4. sn = H(M)とする．

入力M の長さが bの倍数でないときは，まず，M に適当な系列を付加して長さを bの倍
数とする処理が行われる．この処理はパディングと呼ばれる．Hの構成を図 2.1に示す．

M

IV h h h H(M)

padding

M1 M2 Mn

図 2.1: Merkle-Damg̊ard定義域拡大によるハッシュ関数H

ハッシュ関数におけるパディング処理では一般に，入力M の後ろに len(M)の 2進数
表記を含む系列を付加する．このようなパディングはMerkle-Damg̊ard強化と呼ばれる．

2.2.3 安全性
ブロック暗号の安全性は，ランダム関数あるいはランダム置換との識別不能性として定
式化される．また，ハッシュ関数を用いてメッセージ認証コードを構成する際には，メッ
セージ認証コードの安全性を保証するために，ハッシュ関数あるいはその圧縮関数をある
鍵入力を有する鍵付き関数とみなし，ランダム関数との識別不能性を考える場合がある．

擬似ランダム関数と擬似ランダム置換 X から Y への関数族 f : K × X → Y をX から
Y への鍵付き関数とみなす．ここでKは鍵空間である．f(K, ·)をしばしば fK と表記す
る．Aを，X から Yへの関数をオラクルとして 0または 1を出力する確率アルゴリズム
とする．f に対するAの prf優位度は

Advprff (A) = Pr[AfK = 1]− Pr[Aρ = 1]

と定義される．ここで，K は K上の一様分布に従う確率変数であり，ρは F(X ,Y)上
の一様分布に従う確率変数である．計算時間 t以下で質問回数 q以下の任意の Aについ
て，Advprff (A) ≤ εのとき，f を (t, q; ε)擬似ランダム関数 ((t, q; ε)-PRF (pseudorandom

function)) と呼ぶ．
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X 上の置換族 f : K×X → X をX 上の鍵付き置換とみなす．f に対するAの prp優位
度は

Advprpf (A) = Pr[AfK = 1]− Pr[Aρ = 1]

と定義される．ここで，K は K 上の一様分布に従う確率変数であり，ρは P(X )上の
一様分布に従う確率変数である．計算時間 t以下で質問回数 q 以下の任意の Aについ
て，Advprpf (A) ≤ εのとき，f を (t, q; ε)擬似ランダム置換 ((t, q; ε)-PRP (pseudorandom

permutation)) と呼ぶ．

関連鍵攻撃の下での擬似ランダム関数と擬似ランダム置換 Φ ⊂ F(K,K)とする．Aを，
関数 (u,K) ∈ F(K × X ,Y)× Kをオラクルとし，0または 1を出力する確率アルゴリズ
ムとする．Aは (ϕ, x) ∈ Φ × X を質問して u(ϕ(K), x)を得ることができる．f に対する
Aの Φ-rka-prf優位度は

Advrka-prfΦ,f (A) = Pr[A(f,K) = 1]− Pr[A(ρ,K) = 1]

と定義される．ここで，KはK上の一様分布に従う確率変数であり，ρはF(K × X ,Y)
上の一様分布に従う確率変数である．計算時間 t以下で質問回数 q以下の任意の Aにつ
いて，Advrka-prfΦ,f (A) ≤ εのとき，f を (t, q; ε)-Φ-RKA-PRFと呼ぶ．
P(K ×X ,X )をX 上のすべての鍵付き置換の集合とする．Kは鍵空間である．f に対
するAの Φ-rka-prp優位度は

Advrka-prpΦ,f (A) =
∣∣Pr[A(f,K) = 1]− Pr[A(ρ,K) = 1]

∣∣
と定義される．ここで，KはK上の一様分布に従う確率変数であり，ρはP(K × X ,X )
上の一様分布に従う確率変数である．計算時間 t以下で質問回数 q以下の任意の Aにつ
いて，Advrka-prpΦ,f (A) ≤ εのとき，f を (t, q; ε)-Φ-RKA-PRPと呼ぶ．
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第3章 暗号アルゴリズム

3.1 共通鍵暗号化方式
3.1.1 構成
守秘用暗号利用モードは，ブロック暗号を利用して構成される共通鍵暗号化方式であ
る．共通鍵暗号化方式は，鍵生成アルゴリズムK，暗号化アルゴリズム E，復号アルゴリ
ズムDからなる．
平文空間をMS ⊆ Σ∗とする．暗号化方式では一般に，暗号文の長さから対応する平文
の長さが判るので，暗号文の長さから平文に関する長さ以外の有意な情報が得られるこ
とを防ぐため，ある長さの系列がMSに属するならば，それと同じ長さの系列はすべて
MSに属するものとする．すなわち，x ∈ MSならばΣ len(x) ⊆ MSとする．さらに，鍵空
間をKS ⊆ Σ∗とし，暗号文空間を CS = Σ∗とする．
鍵生成アルゴリズムKは，E , Dで用いられる秘密鍵K ∈ KSを生成する確率アルゴリ
ズムである．Kへの入力は生成すべき鍵の長さである．与えられた長さが κであるとき，
Kは通常，Σκ ⊂ KSから一様分布に基づいて無作為に選択される．E は，与えられた平
文M ∈ MSを秘密鍵Kで暗号化して暗号文C ∈ CSを生成するアルゴリズムである．D
は，与えられた暗号文C ∈ CSを秘密鍵Kで復号して平文M を復元するアルゴリズムで
ある．任意のK ∈ KS, M ∈ MSに対して，DK(EK(M)) = M の成立することが要求さ
れる．なお，C ∈ CSについて，K ∈ KSでの復号による対応する平文が存在しないとき，
DK(C) = ⊥とする．
暗号化方式では，暗号文がカウンタ等の状態に依存して決定される場合がある．この
状態は暗号化の度毎に更新される．

3.1.2 安全性
選択平文攻撃に対する安全性

Bellare, Desai, Jokipii, Rogawayは，共通鍵暗号化方式に関して，適応的選択平文攻撃
に対する四種の安全性を定義し，相互の関係を明らかにしている [4]．本節ではそれらに
ついて記す．

Real-or-Random この定義は，攻撃者の選択した平文に対応する暗号文と，その平文
と同じ長さの無作為に選択された系列の暗号文との識別不能性である．
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定義 3.1 (Real-or-Random) Aを計算時間 t以下，質問回数 q以下の任意の攻撃者とす
る．また，Aの質問の総ビット長を µ以下とする．暗号化方式 ENC = (K, E ,D)が

AdvrrENC (A) = Pr[AEK = 1]− Pr[AE ′
K = 1] ≤ ε

を満たすとき，ENC は real-or-randomの意味で (t, q, µ; ε)安全であると言う．ここで，K

はKS上の一様分布に従う確率変数である．また，E ′Kは，質問 xに対して，x′をΣ|x|か
ら一様分布に基づいて選択し，EK(x′)を返す．

攻撃アルゴリズムが現実的に実行可能であると考えられる任意の t, q, µに対して，εが
無視できる程度に小さいとき，暗号化方式ENC は real-or-randomの意味で安全であると
言われる．一方，攻撃アルゴリズムが現実的に実行可能であると考えられるある t, q, µ

に対して，εが無視できない程度に大きいとき，暗号化方式ENC は real-or-randomの意
味で安全でないと言われる．これらの言い回しは，以下の他の意味の安全性に関しても
同様に用いられる．

Left-or-Right この定義では，攻撃者の選択した同じ長さの二つの平文のうち，一方の
みが暗号化され，攻撃者に渡される．攻撃者がその暗号文がどちらの平文に対応するか，
当てずっぽうと同程度にしか正しく判定できないとき，暗号化方式は安全であると考え
られる．

定義 3.2 (Left-or-Right) Aを計算時間 t以下，質問回数 q以下の任意の攻撃者とする．
また，Aの質問の総ビット長を µ以下とする．暗号化方式 ENC = (K, E ,D)が

AdvlrENC (A) = Pr[AEK(left(·,·)) = 1]− Pr[AEK(right(·,·)) = 1] ≤ ε

を満たすとき，ENC は left-or-rightの意味で (t, q, µ; ε)安全であると言う．ここで，Kは
KS上の一様分布に従う確率変数である．また，Aの各質問は平文の組 (x1, x2)で，len(x1) =

len(x2)，left(x1, x2) = x1, right(x1, x2) = x2である．なお，(x1, x2)の長さを len(x1)と定
める．

Find-then-Guess この定義は [15, 29]の polynomial securityに基づく．この定義では，
攻撃者は二段階で動作する．攻撃者をA = (A1, A2)とする．第一段階で，攻撃者A1は，
等しい長さの二つの平文 x0, x1と保持しておきたい状態の情報 sを出力する．第二段階
で，攻撃者A2は，無作為に選択された x0, x1のうちの一方の暗号文 yと sとを入力とし
て受け取り，yがどちらの暗号文であるかを判定する．攻撃者が当てずっぽうと同程度に
しか正しく判定できないとき，暗号化方式は安全であると考えられる．

定義 3.3 (Find-then-Guess) A = (A1, A2)を計算時間 t以下，質問回数 q以下の任意の
攻撃者とする．また，Aの質問の総ビット長をµ以下とする．暗号化方式ENC = (K, E ,D)
が

AdvfgENC (A) = 2 · Pr[(x0, x1, s)← AEK
1 : AEK

2 (EK(xr), s) = r]− 1 ≤ ε

を満たすとき，ENC は find-then-guessの意味で (t, q, µ; ε)安全であると言う．ここで，K

は KS上の一様分布に従う確率変数であり，rはΣ上の一様分布に従う確率変数である．
また，len(x0) = len(x1)である．
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Semantic この定義は [15, 29]の semantic securityに基づく．f : MS → Σ∗ とする．
任意の mについて，MS上の確率分布の集合M = {Mγ | γ ∈ Σ≤m}を考える．これ
をm分布と呼ぶ．さらに，各確率分布は妥当，すなわち，任意の γ ∈ Σ≤m について，
Mγの確率非零のすべての系列の長さは等しく，かつ，m以下であると仮定する．また，
p∗f,Mγ

= maxy{Pr[f(X) = y]}と定義する．ここで，XはMγに従う確率変数である．

定義 3.4 (Semantic) f : MS → Σ∗とし，M = {Mγ | γ ∈ Σ≤m}をMS上のm分布と
する．Aを計算時間 t以下，質問回数 q以下の任意の攻撃者とする．また，Aの質問の総
ビット長を µ以下とする．暗号化方式 ENC = (K, E ,D)が

AdvsENC ,f,M(A) = E[α(K, γ, s)] ≤ ε

を満たすとき，ENC は semanticの意味でM上の f に関して (t, q, µ; ε)安全であると言
う．ここで，KはKS上の一様分布に従う確率変数であり，(γ, s)← AEK (select)である．
さらに，

α(K, γ, s) = Pr[AEK (predict, y, s) = f(x)]− p∗f,Mγ

であり，ここで，x←Mγ, EK(x) = yである．

相互の関係 Bellare, Desai, Jokipii, Rogaway [4]は，上記の四種の安全性の相互の関係を
詳細に述べているが，ここでは，本報告書に関連して重要と考えられる結果のみを記す．
以下に示す結果より，real-or-randomの意味での安全性と left-or-rightの意味での安全
性は，定数倍の範囲で等価であり，暗号化方式は，これらのいずれかの意味で安全性で
あれば，他の三つの意味でも安全であることが判る．

定理 3.1 (Real-or-Random ⇒ Left-or-Right) ある正定数 c について，暗号化方式
ENC = (K, E ,D)が real-or-randomの意味で (t1, q1, µ1; ε1)安全であれば，ENC は left-

or-rightの意味で (t2, q2, µ2; ε2)安全である．ここで，t2 = t1 − c µ2, q2 = q1, µ2 = µ1,

ε2 = 2 ε1である．

定理 3.2 (Left-or-Right ⇒ Real-or-Random) ある正定数 c について，暗号化方式
ENC = (K, E ,D)が left-or-rightの意味で (t2, q2, µ2; ε2)安全であれば，ENC は real-or-

randomの意味で (t1, q1, µ1; ε1)安全である．ここで，t1 = t2 − c µ1, q1 = q2, µ1 = µ2,

ε1 = ε2である．

定理 3.3 (Left-or-Right ⇒ Find-then-Guess) ある正定数 c について，暗号化方式
ENC = (K, E ,D)が left-or-rightの意味で (t2, q2, µ2; ε2)安全であれば，ENC は find-then-

guessの意味で (t3, q3, µ3; ε3)安全である．ここで，t3 = t2− c µ3, q3 = q2, µ3 = µ2, ε3 = ε2
である．

定理 3.4 (Real-or-Random ⇒ Semantic) f を時間 Tf (·)で計算可能な関数とし，M
を時間TM(·)でサンプル可能なMS上の妥当なm分布とする．ある正定数 cについて，暗
号化方式ENC = (K, E ,D)が real-or-randomの意味で (t1, q1, µ1; ε1)安全であれば，ENC

は semanticの意味でM上の f に関して (t4, q4, µ4; ε4)安全である．ここで，t4 = t1 −
TM(m) + Tf (m)− cµ4, q4 = q1 − 1, µ4 = µ1 −m, ε4 = ε1である．
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選択暗号文攻撃に対する安全性

KatzとYungは状態を持たない確率的共通鍵暗号化方式の選択平文攻撃および選択暗
号文攻撃に対する安全性を定式化し，相互の関連を明らかにしている [24, 25]．本節で
はそれについて記す．なお，KatzとYungは，文献 [4]のような具体的安全性 (concrete

security)ではなく，漸近的安全性 (asymptotic security)，すなわち，確率多項式時間の攻
撃者に対する安全性として定式化している．この定式化を具体的安全性の定式化に変換
することは容易であるが，記述が煩雑になるため，以下でも漸近的安全性のまま記す．

定義 3.5 (識別不能性) A = (A1, A2)を暗号化方式 ENC = (K, E ,D)に対する攻撃者と
する．X, Y ∈ {0, 1, 2}とセキュリティパラメータ kについて，Aの識別不能性に関する
優位度を

AdvIND-PX-CY
ENC (A, k) = 2 · Pr[(x0, x1, s)← A

O1,O′
1

1 (1k) : A
O2,O′

2
2 (1k, EK(xr), s) = r]− 1

と定義する．ここで，

• X = 0のとき，O1 = null, O2 = null,

• X = 1のとき，O1 = EK , O2 = null,

• X = 2のとき，O1 = EK , O2 = EK

であり，

• Y = 0のとき，O′
1 = null, O′

2 = null,

• Y = 1のとき，O′
1 = DK , O′

2 = null,

• Y = 2のとき，O′
1 = DK , O′

2 = DK

である．nullはオラクルが存在しないことを表す．Kは KS上の一様分布に従う確率変
数であり，rはΣ上の一様分布に従う確率変数である．また，len(x0) = len(x1)である．

IND-P2-C0は前節の Find-then-Guessと同じ定義である．
頑強性 (non-malleabity) の定義では次のような攻撃者を考える．攻撃は，識別不能性
の場合と同様に二段階で行われる．第一段階で，攻撃者はメッセージ空間上の確率分布
Mと状態の情報 sを出力する．次に二つの平文 x, x̃がMに基づいて独立に選択され，x

の暗号文 yが計算される．第二段階で，攻撃者は yと sが与えられ，ある関係Rと暗号
文のベクトル y⃗を出力する．y⃗に対応する平文を x⃗とする．任意の確率多項式時間の攻撃
者について，R(x, x⃗)が真である確率とR(x̃, x⃗)が真である確率との差が無視できるほど
小さい時，暗号化方式は頑強性を満たすという．定義は以下のとおりである．

定義 3.6 (頑強性) A = (A1, A2)を暗号化方式 ENC = (K, E ,D)に対する攻撃者とする．
X,Y ∈ {0, 1, 2}とセキュリティパラメータ kについて，Aの頑強性に関する優位度を

AdvNM-PX-CY
ENC (A, k) = ExptNM-PX-CY

ENC (A, k)− RandNM-PX-CY
ENC (A, k).
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と定義する．ここで，

ExptNM-PX-CY
ENC (A, k) =

Pr
[
K ← KS; (M, s)← A

O1,O′
1

1 (1k);x←M; y ← EK(x);

(R, y⃗)← A
O2,O′

2
2 (1k, y, s); x⃗ = DK(y⃗) : y ̸= ⊥ ∧ y ̸∈ y⃗ ∧ ⊥ ̸∈ x⃗ ∧R(x, x⃗)

]

RandNM-PX-CY
ENC (A, k) =

Pr
[
K ← KS; (M, s)← A

O1,O′
1

1 (1k);x, x̃←M; y ← EK(x);

(R, y⃗)← A
O2,O′

2
2 (1k, y, s); x⃗ = DK(y⃗) : y ̸= ⊥ ∧ y ̸∈ y⃗ ∧ ⊥ ̸∈ x⃗ ∧R(x̃, x⃗)

]
である．X, Y の値に対応するオラクルO1, O′

1, O2, O′
2は，定義 3.5と同じである．

定義 3.5と定義 3.6より 18個の安全性の概念が得られるが，それら相互の関係は図 3.1

のとおりである．

NM-P2-C0
NM-P1-C0

IND-P0-C0IND-P0-C1IND-P0-C2

NM-P0-C2 NM-P0-C1 NM-P0-C0

IND-P2-C0
IND-P1-C0

IND-P2-C1
IND-P1-C1

NM-P2-C1
NM-P1-C1

IND-P2-C2
IND-P1-C2
NM-P2-C2
NM-P1-C2

図 3.1: 共通鍵暗号化方式の安全性の概念の関係．同じ枠内の安全性の概念は等価である．
また，各矢印について，その始点の安全性の概念はその終点の安全性の概念より真に強
い概念である．

3.2 メッセージ認証コード
3.2.1 構成
メッセージ認証コード (Message Authentication Code, MAC) は，メッセージの改ざん
を防止するための暗号アルゴリズムであり，鍵生成アルゴリズムK，認証子生成アルゴ
リズム G，認証子検証アルゴリズム Vからなる．
Kは，G, Vで用いられる秘密鍵Kを生成する確率アルゴリズムである．なお，Kは通
常，鍵空間 KSから一様分布に基づいて無作為に選択される．Gは，秘密鍵K と与えら
れたメッセージM から，そのメッセージの認証子 T を生成するアルゴリズムである．V
は，秘密鍵Kと与えられたメッセージと認証子の組 (M,T )について，T がKによるM

に対する正しい認証子であるかどうかを検証するアルゴリズムである．
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3.2.2 安全性
メッセージ認証コードの安全性は，適応的選択文書攻撃に対する偽造不能性として定
義される [5, 6]．
メッセージ認証コードに対する攻撃者Aは，GKをオラクルとし，メッセージを質問し
てそれに対する認証子を得ることができる．Aがオラクルに質問していないメッセージ
に対して正しい認証子を作成することに成功したとき，Aは偽造に成功したという．

定義 3.7 Aを計算時間 t以下，質問回数 q以下の任意の偽造攻撃者とする．また，Aの
質問の総ビット長を µ以下とする．メッセージ認証コードMAC = (K,G,V)が

Advmac
MAC (A) = Pr[AGK が偽造に成功] ≤ ε

を満たすとき，MAC は存在偽造に関して (t, q, µ; ε)安全であると言う．ここで，KはKS

上の一様分布に従う確率変数である．

上記の定義では，質問の総ビット長をパラメータとしているが，定義によっては，最
長の質問のメッセージブロック数を用いる場合などもある．
メッセージ認証コードの安全性は，しばしば，2.2.3節に記したランダム関数との識別
不能性（擬似ランダム関数）の観点からも評価される．この場合も，パラメータとして，
計算時間と質問回数の他に，質問の総長あるいは最長の質問のブロック数などが付加さ
れる．
文献 [6]の命題 2.7より，メッセージ認証コードの偽造不能性と識別不能性に関して，以
下の関係が成立することが判る．

定理 3.5 メッセージ認証コードMAC = (K,G,V)について，Gの出力長を τ とする．A

をMAC に対する偽造攻撃者とする．Aの計算時間を t以下, 質問回数を q以下，質問の
総長を µ以下とする．このとき，

Advmac
MAC (A) ≤ AdvprfG (A′) +

1

2τ

を満たすGに対する識別攻撃者A′が存在する．ここで，A′の計算時間は t+O(µ+qτ +ℓ)

以下，質問回数は q + 1以下，質問の総長は µ+ ℓ以下である．なお，ℓはAの出力する
偽造のメッセージ長である．

3.3 認証付暗号化方式
本報告書での評価対象である認証付暗号化方式CCMとGCMはともに，関連データ付
き認証付暗号化方式 (Authenticated Encryption with Associated Data, AEAD) と呼ば
れる方式である．AEADの定義とその安全性の定義はRogaway [34]により与えられてい
る．本節ではそれについて記す．
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3.3.1 構成
AEADは，鍵生成アルゴリズムK, 暗号化アルゴリズム E，復号アルゴリズムDの三つ
組AE = (K, E ,D)と定義される．さらに，AE は，鍵の集合KS，nonceの集合NS，ヘッ
ダの集合HS ⊆ Σ∗，平文の集合MS ⊆ Σ∗，暗号文の集合 CS ⊆ Σ∗を伴う．MSについて
は，M ∈ MSならばΣ len(M) ⊆ MSとする．
E は，入力K ∈ KS, N ∈ NS, H ∈ HS, M ∈ MSに対して，EK(N,H,M) = C ∈ CSを
出力する．Dは，入力K ∈ KS, N ∈ NS, H ∈ HS, C ∈ MSに対して，DK(N,H,C) =

M ∈ MSあるいは⊥を出力する．⊥は鍵Kに関して，N,H,Cに対応する平文が存在し
ないことを意味する．

3.3.2 安全性
AEADの安全性は，守秘性と偽造不能性に関して定義される．なお，攻撃者はオラク
ルに対して同じ nonceを用いた質問を複数回行わないと仮定される．このような制約を
課せられた攻撃者は nonce-respectingと呼ばれる．

定義 3.8 (守秘性) $(·, ·, ·)を入力N,H,Mに対して，Σ len(EK(N,H,M))に属する系列を無作
為に選択して返すオラクルとする．AE = (K, E ,D)に対する識別攻撃者 Aの priv優位
度は

AdvprivAE (A) = Pr[AEK = 1]− Pr[A$ = 1]

と定義される．KはKS上の一様分布に基づく確率変数である．

上記のような定義は IND$-CPA（選択平文攻撃の下での識別不能性）と呼ばれる．

定義 3.9 (偽造不能性) AE = (K, E ,D)について，Aを EKをオラクルとする偽造攻撃者
とする．Aが以下の条件を満たす (N,H,C)を出力したとき，Aは偽造に成功したと言う．

• DK(N,H,C) ̸= ⊥

• Aは EK(N,H,M) = CなるN,H,M をオラクル EK に質問していない．

AE に対する偽造攻撃者Aの auth優位度は

AdvauthAE (A) = Pr[AEK が偽造に成功]

と定義される．
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第4章 NIST SP 800-38Aの暗号利用
モード

本章では，NIST SP 800-38A [9]で規定されている以下の守秘用暗号利用モードについ
て，それぞれの仕様と安全性評価の結果を報告する．

1. Electronic Codebook Mode (ECBモード)

2. Cipher Block Chaining Mode (CBCモード)

3. Cipher Feedback Mode (CFBモード)

4. Output Feedback Mode (OFBモード)

5. Counter Mode (CTRモード)

ECBモードと CBCモードでは，平文の長さは，使用されるブロック暗号のブロック
長 bの倍数でなければならず，ある正整数 nについて nbである．このとき，平文は n個
の bビットの平文ブロック P1, P2, . . . , Pnからなる．
CFBモードでは，平文の長さはパラメータ s (≤ b)の倍数でなければならず，ある正整
数nについてnsである．このとき，平文はn個の sビットの平文ブロックP#

1 , P#
2 , . . . , P#

n

からなる．
OFBモードとCTRモードでは，平文の長さは任意であり，ある正整数 nと b以下のあ
る正整数 uについて，(n− 1)b+ uである．このとき，平文は n− 1個の bビットの平文
ブロック P1, P2, . . . , Pn−1と uビットの平文ブロック P ∗

n からなる．
すべてのモードで，各平文ブロックは同じ長さの対応する暗号文ブロックに変換され
る．Pi, P

#
i , P ∗

n に対応する暗号文ブロックをそれぞれ，Ci, C
#
i , C

∗
nと表記する．

4.1 ECBモード
4.1.1 仕様
ECBモードの暗号化と復号は次のように定義されている．

ECB暗号化 i = 1, . . . , nについて，Ci = EK(Pi)．

ECB復号 i = 1, . . . , nについて，Pi = DK(Ci)．

ECBモードの暗号化と復号を図 4.1に示す．
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EK EK EK

P1 P2 Pn−1

C1 C2 Cn−1

EK

Pn

Cn

. . .

(a) 暗号化

DK DK DK

P1 P2 Pn−1

C1 C2 Cn−1

DK

Pn

Cn

. . .

(b) 復号

図 4.1: ECBモード

4.1.2 安全性
識別攻撃

ECBモードは，選択平文攻撃に対して安全な守秘用暗号利用モードではない．例えば，
left-or-rightの意味での安全性に関して，以下のような攻撃者Aを考える．

1. Pl1 = Pl2, Pr1 ̸= Pr2を満たすPl1, Pl2, Pr1, Pr2 ∈ Σb を任意に定め，(Pl1∥Pl2, Pr1∥Pr2)

をオラクルに質問する．

2. オラクルの応答C1∥C2について，C1 = C2ならば 1を出力し，C1 ̸= C2ならば 0を
出力する．

このとき，
AdvlrECB(A) = Pr[AEK(left(·,·)) = 1]− Pr[AEK(right(·,·)) = 1] = 1

が成立する．

4.2 CBCモード
4.2.1 仕様
CBCモードの暗号化と復号は次のように定義されている．

CBC暗号化

Ci =

{
EK(P1 ⊕ IV ) (i = 1)

EK(Pi ⊕ Ci−1) (i = 2, . . . , n).
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CBC復号

Pi =

{
EK(C1)⊕ IV (i = 1)

EK(Ci)⊕ Ci−1 (i = 2, . . . , n).

IV は初期ベクトルと呼ばれる．CBCモードの暗号化と復号を図 4.2に示す．
IV は秘密である必要はないが，予測不能でなければならない．予測不能性を満たす IV

の生成法として，NIST SP 800-38Aでは，以下の二つの方法が推奨されている．

1. nonceをEK で暗号化する．

2. FIPSの乱数生成器を用いる．

EK EK EK

IV

P2 Pn−1

C1 C2 Cn−1

EK

Pn

Cn

P1

(a) 暗号化

DK DK DK

IV

P2 Pn−1

C1 C2 Cn−1

DK

Pn

Cn

P1

(b) 復号

図 4.2: CBCモード

4.2.2 安全性
証明可能安全性

CBCモードの証明可能安全性に関しては，CBC暗号化の実行ごとに初期ベクトル IV

が無作為に選択される場合について，Bellare, Desai, Jokipii, Rogawayにより論じられて
いる [4]．
文献 [4]では，定理 17で，CBCモードのブロック暗号を擬似ランダム関数族に置き換
えた場合に関して，left-or-rightの意味での安全性が示されている．なお，[4]の命題 9と
補題 16とを用いると，以下に示す定理 17と同様の結果を導くことができる．
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補題 4.1 (命題 9 [4]) Fが入力長・出力長共に bの (t, q; ε)-PRPならば，Fは (t, q; ε′)-PRF

である．ここで，ε′ = ε− q2/2b+1である．

補題 4.2 (補題 16 [4]) AをCBCのブロック暗号をランダム関数で置き換えた暗号化方
式（CBC-RFと表記する）に対する攻撃者とする．Aの質問回数を q以下，質問の総長を
µビット以下とする．このとき，

AdvlrCBC-RF(A) ≤
(
µ2

b2
− µ

b

)
1

2b

である．

定理 4.3 Eを (t′, q′; ε′)-PRPと仮定する．このとき，CBCモードは left-or-rightの意味
で (t, q, µ; ε)安全である．ここで，µ = q′b, t = t′ −O(µ),

ε = 2ε′ +

(
2µ2

b2
− µ

b

)
1

2b

であり，また，q ≤ µ/bである．

nonceを暗号化して IV を生成する方式に対する識別攻撃

前述のとおり，NIST SP 800-38Aでは，CBCモードに関して，nonceを平文を暗号化
する鍵と同じ鍵で暗号化して IV を生成する方法が推奨されている．しかし，この方法
に対しては，Rogaway [35]により以下の識別攻撃が与えられている．この攻撃では攻撃
者は nonceを選択できると仮定している．また，Real-or-Randomの意味での安全性を考
える．

1. 攻撃者Aは，(N (1), P
(1)
1 ∥P

(1)
2 ) = (0b, 0b∥0b)を質問して，暗号文C

(1)
1 ∥C

(1)
2 を得る．

2. Aは，(N (2), P
(2)
1 ) = (C

(1)
1 , C

(1)
2 ⊕ C

(1)
1 )を質問して，暗号文C

(2)
1 を得る．

3. Aは，C
(2)
1 = C

(1)
2 のとき 1を出力する．それ以外のとき，0を出力する．

この攻撃の質問に関するCBCの計算は図 4.3のとおりである．この攻撃について

AdvrrCBC(A) = 1− 1/2b

である．なお，文献 [35]では，nonceが平文を暗号化する鍵と異なる鍵で暗号化される場
合は安全であることが示されている．

暗号文がブロックごとに得られる場合の識別攻撃

適応的選択平文攻撃では，通常，平文 P1∥P2∥ · · · ∥Pn全体が同時にオラクルに与えら
れ，それに対して，暗号文 C1∥C2∥ · · · ∥Cnが得られるような状況を仮定する．それに対
して，攻撃者が，平文をブロックごとにオラクルに与え，Ciを得た後に Pi+1を選択して
質問できると仮定すると，任意の vについて，Pi+1 = Ci⊕ vとすることにより，vをEK
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EK EK

C1 C2

EK
0b

0b 0b

(1) (1)

EK

C1

C2  ⊕C1

EK

(2)

(1)

C1
(1)

(1)

図 4.3: 識別攻撃の質問に対するCBCの計算

への入力とすることができる．これは，攻撃者が初期ベクトル IV を予想できるばかりで
なく，自由に選択できることと同等であり，これを利用することにより，自明な識別攻撃
が可能となる [22]．
上記の攻撃への対策として，Delayed CBCと呼ばれる方法が知られている．この方法
では，暗号化オラクルは，Pi+1を受け取った後に，Ciを返す．また，最後の暗号文ブロッ
クは，次の平文ブロックが存在しないことを知った後に返す．Delayed CBCの証明可能
安全性は Fouque, Martinet, Poupard [13]により示されている．

選択暗号文攻撃に対する安全性

ここでは，CBCモードが，IND-P2-C2を満たさないこと，すなわち，適応的選択暗号
文攻撃に対して識別不能性を満たさないことを示す．攻撃アルゴリズムは以下のとおり
である．

1. 攻撃者は，第一段階で，2ブロックからなる二つの平文 P (0) = P
(0)
1 ∥P

(0)
2 , P (1) =

P
(1)
1 ∥P

(1)
2 を出力する．ただし，P

(0)
1 ̸= P

(1)
1 とする．

2. 第二段階で，入力された暗号文C = C1∥C2と IV について，C2と異なるC ′
2を適当

に選び，C ′ = C1∥C ′
2と IV を復号オラクルに質問して，対応する平文 P ′ = P ′

1∥P ′
2

を得る．P ′
1 = P

(r)
1 を満たす r ∈ Σを出力する．

この攻撃者の優位度は 1である．

4.3 CFBモード
4.3.1 仕様
CFBモードは，正整数のパラメータ s (≤ b)を有し，各平文ブロックと暗号文ブロック
の長さは sビットである．CFBモードの暗号化と復号は次のように定義されている．

CFB暗号化 i = 1, . . . , nについて

C#
i = P#

i ⊕msbs(EK(Ii)).
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ここで，

Ii =

{
IV (i = 1)

lsbb−s(Ii−1)∥C#
i−1 (i = 2, . . . , n)

である．

CFB復号 i = 1, . . . , nについて

P#
i = C#

i ⊕msbs(EK(Ii)).

IV は初期ベクトルである．CFBモードの暗号化と復号を図 4.4に示す．
CBCモードと同様に，このモードでも IV は秘密である必要はないが，予測不能でな
ければならない．予測不能性を満たす IV の生成法として，CBCモードの場合と同じ二
つの方法が推奨されている．

EK

IV

C1

P1 Pn−1

Cn−1

Pn

Cn

msb

cmp

EK

C2

P2

msb

EK

msb

cmp

EK

msb

cmp
x

y

# # # #

# # # #

(a) 暗号化

EK

IV

C1

P1

Cn−1

Pn−1 Pn

Cn

msb

cmp

EK

C2

P2

msb

EK

msb

cmp

EK

msb

cmp
x

y

# # # #

# # # #

(b) 復号

図 4.4: CFBモード．msbはmsbsを表し，cmp(x, y)は lsbb−s(x)∥yを表す．

4.3.2 安全性
証明可能安全性

CFBモードの証明可能安全性に関しては，CFB暗号化を実行するごとに初期ベクトル
IV が無作為に選択される場合について，Alkassar, Geraldy, Pfitzmann, Sadeghiにより

19



論じられている [1]．
[1]では，定理 1で，CFBモードのブロック暗号を擬似ランダム関数族に置き換えた場
合に関して，left-or-rightの意味での安全性が示されている．なお，[4]の命題 9と [1]の
補題 1とを用いると，以下に示す定理 1と同様の結果を導くことができる．

補題 4.4 (補題 1 [1]) AをCFBのブロック暗号をランダム関数で置き換えた暗号化方式
（CFB-RFと表記する）に対する攻撃者とする．Aの質問回数を q以下，質問の総ビット
長を bq以下とする．このとき，

AdvlrCFB-RF(A) ≤ q2/2b+1

である．

定理 4.5 Eを (t′, q′; ε′)-PRPと仮定する．このとき，CFBモードは left-or-rightの意味
で (t, q, µ; ε)安全である．ここで，q = q′, µ = q′s, t = t′ −O(q′s),

ε = 2ε′ +
3q2

2b+1

である．

選択暗号文攻撃に対する安全性

CFBモードは IND-P2-C2を満たさない．攻撃アルゴリズムは，CBCモードに対する
適応的選択暗号文攻撃と同様であるので省略する．

4.4 OFBモード
4.4.1 仕様
OFBモードの暗号化と復号は次のように定義されている．

OFB暗号化

Ci = Pi ⊕ (

i︷ ︸︸ ︷
EK ◦ · · · ◦ EK)(IV ) (i = 1, . . . , n− 1)

C∗
n = P ∗

n ⊕msbu((

n︷ ︸︸ ︷
EK ◦ · · · ◦ EK)(IV )).

OFB復号

Pi = Ci ⊕ (

i︷ ︸︸ ︷
EK ◦ · · · ◦ EK)(IV ) (i = 1, . . . , n− 1)

P ∗
n = C∗

n ⊕msbu((

n︷ ︸︸ ︷
EK ◦ · · · ◦ EK)(IV )).
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IV は初期ベクトルである．OFBモードの暗号化と復号を図 4.5に示す．
OFBモードでは，IV は予測可能であっても良い．しかし，nonceであることが要求さ
れる．すなわち，同じ秘密鍵でモードを実行するごとに異なる値でなければならず，この
モードは状態を有する暗号化方式である．NIST SP 800-38Aでは，カウンタやメッセー
ジ番号を IV として用いることが推奨されている．

EK EK EKIV

P2 Pn−1

C1 C2 Cn−1

EK

Pn

Cn

P1

msbu

*

*

(a) 暗号化

EK EK EKIV

C2 Cn−1

P1 P2 Pn−1

EK

C1 Cn

Pn

msbu

*

*

(b) 復号

図 4.5: OFBモード

4.4.2 安全性
証明可能安全性

OFBモードの証明可能安全性に関しては，他のモードと同様に議論できる．以下で
は，OFB暗号化を実行するごとに初期ベクトル IV が無作為に選択される場合について
考える．

補題 4.6 AをOFBのブロック暗号をランダム関数で置き換えた暗号化方式（OFB-RFと
表記する）に対する攻撃者とする．Aの質問回数を q以下，質問の総ビット長を µ以下
とする．このとき，

AdvlrOFB-RF(A) ≤ (µ/b)2/2b+1

である．

[4]の命題 9と上の補題とを用いると，次の結果を導くことができる．

定理 4.7 Eを (t′, q′; ε′)-PRPと仮定する．このとき，CFBモードは left-or-rightの意味
で (t, q, µ; ε)安全である．ここで，µ = q′b, t = t′ −O(µ),

ε = 2ε′ +
3(µ/b)2

2b+1

であり，また，q ≤ µ/bである．
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選択暗号文攻撃に対する安全性

OFBモードは IND-P2-C2を満たさない．攻撃アルゴリズムは，CBCモードに対する
適応的選択暗号文攻撃と同様であるので省略する．

4.5 CTRモード
4.5.1 仕様
CTRモードの暗号化と復号は次のように定義されている．なお，以下で，T1, . . . , Tnは
カウンタの値を表す．

CTR暗号化

Ci = Pi ⊕ EK(Ti) (i = 1, . . . , n− 1)

C∗
n = P ∗

n ⊕msbu(EK(Tn))

CTR復号

Pi = Ci ⊕ EK(Ti) (i = 1, . . . , n− 1)

P ∗
n = C∗

n ⊕msbu(EK(Tn))

CTRモードの暗号化と復号を図 4.6に示す．
なお，この仕様では，同じ秘密鍵で使用されるすべてのカウンタの値が互いに異なる
ことを要求している．これを実現するためには，暗号化の処理において，カウンタに関
する情報を状態として保持しなければならない．

4.5.2 安全性
証明可能安全性

CTRモードの証明可能安全性に関しては，以下の二つの場合について，Bellare, Desai,

Jokipii, Rogawayにより論じられている [4]．

1. 同じ秘密鍵で利用されるカウンタの値がすべて異なる場合．

2. Ti+1 = Ti+1であり，CTR暗号化を実行するごとに T1が無作為に選択される場合．

NIST SP 800-38AのCTRモードは 1番目の場合に相当する．
文献 [4]では，定理 14で，CTRモードのブロック暗号を擬似ランダム関数族に置き換
え，カウンタの値がすべて異なる場合について，left-or-rightの意味での安全性が示され
ている．なお，[4]の命題 9と補題 13とを用いると，以下に示す定理 14と同様の結果を
導くことができる．
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図 4.6: CTRモード

補題 4.8 (補題 13 [4]) AをCTRのブロック暗号をランダム関数で置き換えた暗号化方
式（CTR-RFと表記する）に対する攻撃者とする．Aの質問回数を q以下，質問の総ビッ
ト長を µ (≤ b2b)以下とする．このとき，

AdvlrCTR-RF(A) = 0

である．

定理 4.9 Eを (t′, q′; ε′)-PRPと仮定する．このとき，CTRモードは left-or-rightの意味
で (t, q, µ; ε)安全である．ここで，µ = min(q′b, b 2b), t = t′ −O(µ),

ε = 2ε′ +
(µ/b)2

2b

であり，また，q ≤ µ/bである．

選択暗号文攻撃に対する安全性

CTRモードは IND-P2-C2を満たさない．攻撃アルゴリズムは，CBCモードに対する
適応的選択暗号文攻撃と同様であるので省略する．
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4.6 まとめ
NIST SP 800-38Aの暗号利用モードについては，ECBモードを除くすべてのモードが，
適応的選択平文攻撃に対する証明可能安全性を有しており，AESなどの脆弱性の指摘さ
れていないブロック暗号を用いた場合，ブロック長を bとするとき，攻撃に要するブロッ
ク暗号の呼出し回数はΘ(2b/2)であると考えられる．この結果より，AESなど，実用上問
題となる脆弱性の指摘されていないブロック暗号を用いる限りにおいては，ECBを除く
すべてのモードは，適応的選択平文攻撃に対して安全なモードであると言える．
一方，実用に関しては，以下の点に関する注意が必要である．

• どのモードに対しても容易な適応的選択暗号文攻撃が存在する．

• CBCモードに関しては，以下の場合に対して適応的選択平文攻撃が存在する．

– 平文ブロックごとに暗号文を得られるような場合

– nonceを平文と同じ鍵で暗号化して初期ベクトル IV を生成する場合
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第5章 NIST SP 800-38BのCMAC

本章では，NIST SP 800-38B [11]で規定されている認証用暗号利用モードCMAC (Cipher-

based MAC) の仕様と安全性評価の結果を報告する．CMACは（出力の切詰めを除いて）
岩田と黒澤 [17]により提案されたOMAC1と等価である．

5.1 仕様
サブ鍵生成

1. L = EK(0
b)

2. K1 =

{
L≪ 1 (msb1(L) = 0)

(L≪ 1)⊕Rb (msb1(L) = 1)

3. K2 =

{
K1 ≪ 1 (msb1(K1) = 0)

(K1 ≪ 1)⊕Rb (msb1(K1) = 1)

なお，Rbは定数であり，R128 = 012010000111, R64 = 05911011である．上記の 2, 3の演算
は，b = 128のとき，GF(2128)における u128+u7+u2+u+1を法とする uの乗算，b = 64

のとき，GF(264)における u64 + u4 + u3 + u+ 1を法とする uの乗算である．これらの多
項式は，項数最小の既約多項式のうち，辞書式順序で先頭の多項式である．

MAC生成 MAC生成アルゴリズムCMACK(M, τ)は以下のとおりである．Mは入力メッ
セージであり，τ は出力される認証子の長さである．なお，M = M1∥M2∥ · · · ∥Mn−1∥M∗

n

とし，1 ≤ i ≤ n− 1について，len(Mi) = b，0 ≤ len(M∗
n) ≤ bとする．ここで，

n =

{
1 (len(M) = 0)

⌈len(M)/b⌉ (len(M) ̸= 0)

である．したがって，0 ≤ len(M) ≤ bのとき，M = M∗
1 である．

1. サブ鍵生成アルゴリズムにより，KからK1, K2を計算する．

2. Mn =

{
M∗

n ⊕K1 (len(M∗
n) = b)

(M∗
n∥10nb−len(M)−1)⊕K2 (len(M∗

n) < b)

3. C0 = 0b
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4. 1 ≤ i ≤ nについて，Ci = EK(Ci−1 ⊕Mi)．

5. T = msbτ (Cn)を出力する．

CMACのMAC生成を図 5.1に示す．

EK EK EK

M2 Mn−1

EK

Mn

T

M1 *

K1

msbt

(a) len(M∗
n) = bのとき

EK EK EK

M2 Mn−1

EK

T

M1 Mn‖10···0*

K2

msbt

(b) len(M∗
n) < bのとき

図 5.1: CMACのMAC生成

MAC検証 メッセージと認証子の組 (M,T ′)について，T ′ = CMACK(M, τ)であれば
VALIDを，そうでなければ INVALIDを返す．

5.2 安全性
5.2.1 証明可能安全性
CMACと等価なOMAC1の証明可能安全性に関しては，[17, 18]で議論されている．[18]
の結果より，以下の定理が成り立つことが判る．

定理 5.1 AをCMACに対する偽造攻撃者とする．Aの計算時間を t以下，質問回数を q

以下，質問に含まれるメッセージブロックの総数を σ以下とする．このとき，Eに対す
るある prp攻撃者A1が存在して

Advmac
CMAC(A) ≤ AdvprpE (A1) +

4σ2

2b
+

1

2τ

が成立する．ここで，A1の計算時間は t+O(bσ)以下，質問回数は σ以下である．
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定理 5.1は，Eが擬似ランダム置換であれば，CMACは存在偽造不能性を満たすとい
うことを示している．なお，Nandi [30]は，定理 5.1を改良し，定理 5.1の式の右辺第二
項をO(ℓq2/2b) とする結果を与えている．ℓは最長の質問のメッセージブロック数である．

5.2.2 識別攻撃と偽造攻撃
Jia, Wang, Yuan, Xuは，衝突攻撃を利用して，CBCモードに基づく多くの認証用暗
号利用モードに適用可能な識別攻撃および偽造攻撃を提案している [19]．これらの攻撃
は，CMACおよび，後に述べる ISO/IEC 9797-1のCBC-MACの 6個のアルゴリズムの
うち，最初の 4個に適用可能である．
以下では τ = bを仮定する．このとき，定理 5.1は，CMACに対するEの性質を利用
しない攻撃に要するブロック暗号の呼出し回数がΩ(2b/2)であることを示している．以下
に示す識別攻撃，偽造攻撃は，Eの性質を利用しない攻撃であり，攻撃に必要なブロック
暗号の呼出し回数はO(2b/2)である．このことから，定理 5.1より導出された攻撃計算量
の下界Ω(2b/2)が最適であることが分かる．
攻撃アルゴリズムについて記す前に，CBC-MACに関する表記法を定義する．M =

M1∥M2∥ · · · ∥Mn−1∥Mnとし，1 ≤ i ≤ nについて，len(Mi) = bとする．CBC-MAC[EK ](M)

を以下のように定義する．

1. H1 = EK(M1)

2. 2 ≤ i ≤ nについて，Hi = EK(Mi ⊕Hi−1)

3. Hn = CBC-MAC[EK ](M)とする．

識別攻撃 以下に記す識別攻撃は次の事実を利用する．

命題 5.2 M1,M2, . . . ,Mn ∈ Σb, M ′
1 ∈ Σbとする．M1 ̸= M ′

1ならば，

CBC-MAC[EK ](M1∥M2∥ · · · ∥Mn) ̸= CBC-MAC[EK ](M
′
1∥M2∥ · · · ∥Mn)

である．

命題 5.2はEKが置換であることから容易に証明できる．なお，命題 5.2の条件を満たす
M1,M2, . . . ,Mn ∈ Σb, M ′

1 ∈ Σbについて，

CMACK(M1∥M2∥ · · · ∥Mn, b) ̸= CMACK(M
′
1∥M2∥ · · · ∥Mn, b)

も同様に成立する．
識別攻撃は以下のとおりである．オラクルは CMACK(·, b)またはランダム関数である．

1. 適当な n (≥ 2)を選び，M2, . . . ,Mnを定める．

2. i = 1, 2, . . . , 2(b+1)/2について，M (i)
1 を無作為に選択して，オラクルにM

(i)
1 ∥M2∥ · · · ∥Mn

を質問し，返答 T (i)を得る．
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3. T (1), . . . , T (2(b+1)/2)がすべて異なれば 1を出力する．それ以外の場合は 0を出力する．

この攻撃で，オラクルが CMACK(·, b)であれば，出力は常に 1である．一方，オラクル
がランダム関数であれば，出力が 1である確率はおよそ 1/e ≈ 0.37である．したがって，
出力が 1のとき，オラクルは CMACK(·, b)，0のとき，オラクルはランダム関数と判定す
ると，オラクルとしてこの二つのいずれかが無作為に選択されるとき，判定が正しい確
率はおよそ 1− 1/(2e) ≈ 0.82である．

偽造攻撃 以下に記す偽造攻撃は第二原像攻撃であり，BrincatとMitchell [8]の攻撃の
改良版と位置づけられる．この攻撃は以下の事実を利用する．

命題 5.3 M1,M2, . . . ,Mn ∈ Σb, M ′
1,M

′
2 ∈ Σbとする．このとき，

CBC-MAC[EK ](M1∥M2∥M3∥ · · · ∥Mn) = CBC-MAC[EK ](M
′
1∥M ′

2∥M3∥ · · · ∥Mn)

⇕
EK(M1)⊕M2 = EK(M

′
1)⊕M ′

2

である．

命題 5.3は CBC-MAC[EK ](·)を CMACK(·, b)で置き換えても成立する．命題 5.3もEKが
置換であることから容易に証明できる．
偽造攻撃は以下のとおりである．オラクルは CMACK(·, b)である．

1. 適当な n (≥ 3)を選び，M1,M2, . . . ,Mnを定める．

2. i = 1, 2, . . . , 2(b+1)/2について，M (i)
1 ,M

(i)
2 を無作為に選択して，M

(i)
1 ∥M2∥M3∥ · · · ∥Mn

とM1∥M (i)
2 ∥M3∥ · · · ∥Mnとをオラクルに質問し，それぞれに対する返答 T

(i)
1 , T

(i)
2

を得る．

3. {T (i)
1 | 1 ≤ i ≤ 2(b+1)/2}と {T (i)

2 | 1 ≤ i ≤ 2(b+1)/2}との間の衝突を探索する．T
(i1)
1 =

T
(i2)
1 であったとすると，命題 5.3より，

EK(M
(i1)
1 )⊕M2 = EK(M1)⊕M

(i2)
2

EK(M1)⊕M2 = EK(M
(i1)
1 )⊕M

(i2)
2

が導かれる．したがって，M1∥M2∥M3∥ · · · ∥MnとM
(i1)
1 ∥M

(i2)
2 ∥M3∥ · · · ∥Mnの認証

子は一致するので，一方の認証子をオラクルへ質問して得ることにより，他方の認
証子が得られる．

5.3 まとめ
CMACは，適応的選択文書攻撃に対する存在偽造不能性，識別不能性を示す証明可能
安全性を有しており，AESなど，実用上問題となる脆弱性の指摘されていないブロック
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暗号を用いる場合，ブロック暗号のブロック長を bとするとき，攻撃に要するブロック暗
号の呼出し回数はΘ(2b/2) であると考えられる．
この結果より，AESなど，実用上問題となる脆弱性の指摘されていないブロック暗号
を用いる限りにおいては，CMACは安全な認証用暗号利用モードであると言える．なお，
偽造攻撃に対する安全性の観点から，τ ≥ b/2とすべきであるということが NIST SP

800-38Bにも記されている．
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第6章 NIST SP 800-38CのCCM

本章では，NIST SP 800-38C [10]で規定されている守秘・認証用暗号利用モードCCM

(Counter with Cipher Block Chaining-Message Authentication Code) の仕様と安全性
評価の結果を報告する．CCMは，Whiting, Housley, Ferguson [37]により提案された
Authenticated Encryption with Associated Data (AEAD) と呼ばれる共通鍵認証暗号化
方式である．CCMは，その名前のとおり，守秘用のカウンタモードと認証用のCBC-MAC

を組み合わせた暗号利用モードである．

6.1 仕様
CCMは認証子生成・暗号化アルゴリズムGeneration-Encryptionと，復号・検証アル
ゴリズムDecryption-Verificationからなる．なお，CCMではブロック長 128ビットのブ
ロック暗号を用いるよう規定されている．また，CCMではブロック暗号の暗号化関数の
みが用いられ，復号関数は用いられない．

Generation-Encryption 入力は (N,A, P )であり，Nは nonce，Aは associated data，
P は平文である．出力は暗号文Cである．処理の手順は以下のとおりである．

1. (N,A, P )にフォーマット関数を適用し，B0, B1, . . . , Brを計算する．

2. Y0 = EK(B0)

3. 1 ≤ i ≤ rについて，Yi = EK(Bi ⊕ Yi−1)

4. T = msbτ (Yr)

5. カウンタ生成関数を用いて，カウンタブロック ctr 0, ctr 1, . . . , ctrmを計算する．こ
こで，m = ⌈len(P )/128⌉である．

6. 0 ≤ j ≤ mについて，Sj = EK(ctr j)

7. S = S1∥S2∥ · · · ∥Sm

8. C = (P ⊕msblen(P )(S))∥(T ⊕msbτ (S0))

上述のフォーマット関数については以下の性質が要求されている．

• B0からN が一意に決まる．
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• B0, B1, . . . , Brから P , Aが一意に決まる．さらに，prefix-freeであること，すなわ
ち，(N,P,A) ̸= (N ′, P ′, A′)のとき，一方を入力とするフォーマット関数の出力が，
他方を入力とするフォーマット関数の出力の接頭辞となることがないこと．

• B0は同じ秘密鍵Kを用いたCCMで使用されるどのカウンタブロックとも異なる．

Generation-Encryptionの計算手順を図 6.1に示す．

EK

EK EK EK

ctr1 ctrm−1 ctrm

ctr0

. . .

EK EK EK

B1 Br−1

EK

Br

T

B0

msbτ

‖

msblen(P)

msbτ

S

‖

C

フォーマット関数

N A P

図 6.1: Generation-Encryptionの計算手順

Decryption-Verification 入力 (N,A,C)に対する処理の手順は以下のとおりである．

1. len(C) ≤ τ のとき，INVALIDを返す．

2. カウンタ生成関数を用いて，カウンタブロック ctr 0, ctr 1, . . . , ctrmを計算する．こ
こで，m = ⌈(len(C)− τ)/128⌉である．

3. 0 ≤ j ≤ mについて，Sj = EK(ctr j)

4. S = S1∥S2∥ · · · ∥Sm

5. P = msblen(C)−τ (C)⊕msblen(C)−τ (S)

6. T = lsbτ (C)⊕msbτ (S0)

7. (N,A, P )に不備があれば INVALIDを返す．それ以外の場合，(N,A, P )にフォーマッ
ト関数を適用し，B0, B1, . . . , Brを計算する．

8. Y0 = EK(B0)

9. 1 ≤ i ≤ rについて，Yi = EK(Bi ⊕ Yi−1)
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10. T ̸= msbτ (Yr)であれば INVALIDを返す．T = msbτ (Yr)であれば P を返す．

Decryption-Verificationの計算手順を図 6.2に示す．

EK EK EK

ctr1 ctrm−1 ctrm

. . .

EK EK EK

B1 Br−1

EK

Br

T

B0

‖

msblen(C)−τ

msbτ

S

=?

フォーマット関数

N A

P

C msblen(C)−τ

lsbτ

EKctr0

VALID/INVALID

msbτ

図 6.2: Decryption-Verificationの計算手順

6.2 安全性
CCMの証明可能安全性は Jonsson [21]により与えられている．本節ではその結果につ
いて記す．以下ではフォーマット関数を βで表す．
偽造不能性は，3.3節に記した定義よりも強い定義のもとで議論されている．3.3節の
定義では，攻撃者には暗号化オラクルのみが与えられるが，文献 [21]の定義では，攻撃
者に対して復号オラクルも与えられる．さらに，復号オラクルには同じ値の nonceを伴
う質問を複数回行うことが許可されている．また，復号オラクルへの質問の nonceが，暗
号化オラクルへの質問の nonceと同じ値となることも許可されている．
暗号化オラクルに対する質問Q = (N,H,M)について，

lQ =

⌈
len(β(N,H,M)) + len(M)

b

⌉
+ 1

と定義する．lQは質問Qの処理に要するブロック暗号の呼出し回数の合計を表す．また，
暗号化オラクルに対する質問Q∗ = (N∗, H∗, C∗)について，

lQ∗ =

⌈
len(β(N∗, H∗,M∗)) + len(C∗)

b

⌉
+ 1

と定義する．ここで，M∗はQ∗に対応する平文であり，lQ∗は，C∗を復号してQ∗が正し
い暗号文かどうかを確認するために必要なブロック暗号の呼出し回数の合計を表す．
Jonsson [21]は偽造不能性に関して以下の定理を示している．
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定理 6.1 (定理 1 [21]) AをCCMに対する偽造攻撃者とする．qEを暗号化オラクルに対
する質問回数とし，暗号化オラクルへの質問をQ1, Q2, . . . , QqE と表記する．また，qDを
復号オラクルに対する質問回数とし，復号オラクルへの質問をQ∗

1, Q
∗
2, . . . , Q

∗
qD
と表記す

る．さらに，

lE =

qE∑
i=1

lQi
lD =

qD∑
i=1

lQ∗
i

と定義する．このとき，Eに対するある prp攻撃者Bが存在して，

AdvauthCCM(A) ≤ AdvprpE (B) +
qD
2τ

+
(lE + lD)

2

2b

が成立する．なお，Bの計算時間は，オラクルを利用してAに対する暗号化オラクルと
復号オラクルを模倣するのに要する時間とAの計算時間との和であり，Bのオラクルへ
の質問回数は lE + lDである．

守秘性は 3.3節に記した IND$-CPAと同じ定義のもとで議論されており，以下の定理
が示されている．

定理 6.2 (定理 2 [21]) AをCCMに対する識別攻撃者とする．qEを暗号化オラクルに対
する質問回数とし，lEを定理 6.1と同様に定義する．このとき，Eに対するある prp攻撃
者Bが存在して，

AdvprivCCM(A) ≤ AdvprpE (B) +
lE

2

2b

が成立する．なお，Bの計算時間は，オラクルを利用してAに対する暗号化オラクルを
模倣するのに要する時間とAの計算時間との和であり，Bのオラクルへの質問回数は lE
である．

Fouque, Martinet, Valette, Zimmer [14]は，CCMで，守秘用のカウンタモードと認証
用のCBC-MACで独立な個別の鍵を用いた場合の証明可能安全性を議論している．彼ら
は，この方式が選択暗号文攻撃に対して安全であることを述べているが，CCMでは，カ
ウンタモードとCBC-MACで同一の鍵を利用しているため，この結果はCCMには直接
適用できない．

6.3 まとめ
CCMは，適応的選択平文攻撃に対する証明可能安全性を有しており，AESなど，実用
上問題となる脆弱性の指摘されていないブロック暗号を用いる場合，ブロック暗号のブ
ロック長を bとするとき，攻撃に要するブロック暗号の呼出し回数はΘ(2b/2) であると考
えられる．
この結果より，AESなど，実用上問題となる脆弱性の指摘されていないブロック暗号
を用いる限りにおいては，CCMは適応的選択平文攻撃に対して安全な守秘・認証用暗号
利用モードであると言える．
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第7章 NIST SP 800-38DのGCMと
GMAC

本章では，NIST SP 800-38D [12]で規定されているGCMおよびGMACの仕様と安全
性評価の結果を報告する．GCMは，CCMと同様，AEADと呼ばれる共通鍵認証暗号化
方式である．なお，GCMでは，ブロック長 128ビットのブロック暗号を用いるよう規定
されている．

7.1 表記法
二値系列 x ∈ Σ128について，

inc32(x) = msb96(x)∥(lsb32(x) + 1 mod 232)

と定義する．また，非負整数 aについて，aの 64ビット二進数表記を [a]64で表す．

7.2 仕様
GCMはブロック暗号のカウンタモードによる暗号化関数と，ユニバーサルハッシュ関
数を利用したメッセージ認証コードからなる．
GCMで用いられるユニバーサルハッシュ関数GHASHH(X)は以下のとおりである．な
お，X = X1∥X2∥ · · · ∥Xmとし，1 ≤ i ≤ mについて，Xiの長さは 128ビットとする．す
なわち，Xの長さは 128の倍数である．加算と乗算はGF(2128)の演算である．GCMで
は法として u128 + u7 + u2 + u+ 1 が用いられている．

1. Y0 = 0

2. 1 ≤ i ≤ mについて，Yi = (Yi−1 ⊕Xi) ·Hとする．

3. Ymを出力する．

これより，

GHASHH(X) = X1 ·Hm ⊕X2 ·Hm−1 ⊕ · · · ⊕Xm−1 ·H2 ⊕Xm ·H

である．GHASHH(X)を図 7.1に示す．
GCMで用いられるブロック暗号をEとし，Eのブロック長を 128とする．GCMのカ
ウンタモードによる暗号化アルゴリズムGCTRK(ICB , X) は以下のとおりである．なお，
X = X1∥X2∥ · · · ∥Xn−1∥X∗

nとし，1 ≤ i ≤ n−1について，len(Xi) = 128，1 ≤ len(X∗
n) ≤

128とする．ここで，n = ⌈len(X)/128⌉である．また，ICB ∈ {0, 1}128である．
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X1 X2 Xm−1

Ym

Xm

H H H H

図 7.1: GHASHH(X)

1. Xが空列であれば，空列 Y を出力する．

2. CB1 = ICB とし，2 ≤ i ≤ nについて，CB i = inc32(CB i−1)とする．

3. 1 ≤ i ≤ n− 1について，Yi = Xi ⊕ EK(CB i)

4. Y ∗
n = X∗

n ⊕msblen(X∗
n)(EK(CBn))

5. Y = Y1∥Y2∥ · · · ∥Yn−1∥Y ∗
n を出力する．

GCTRK(ICB , X)を図 7.2に示す．

EK EK EK

inc inc inc

X1 X2 Xn−1

Y1 Y2 Yn−1

ICB

EK

inc

msb

Xn
*

Yn
*

図 7.2: GCTRK(ICB , X)．incは inc32を表す．msbはmsblen(X∗
n)を表す．

以下にGCMの認証付暗号化および認証付復号のアルゴリズムを記す．なお，これらの
アルゴリズムで，平文 P，暗号文Cが空列の場合が，GMACのMAC生成と検証のアル
ゴリズムとなる．

認証付暗号化 GCMの認証付暗号化アルゴリズムGCM-AEK(IV , P, A)はGCTR, GHASH

を用いて以下のように定義される．IV は初期値であり，1 ≤ |IV | ≤ 264 − 1である．
P は平文であり，0 ≤ len(P ) ≤ (232 − 2) × 128である．Aは associated dataであり，
0 ≤ len(A) ≤ 264 − 1である．

1. H = EK(0
128)

2. J0を以下のように定める．

J0 =

{
IV ∥0311 (len(IV ) = 96)

GHASHH(IV ∥0s+64∥[len(IV )]64) (len(IV ) ̸= 96).
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ここで，s = 128⌈len(IV )/128⌉ − len(IV )である．

3. C = GCTRK(inc32(J0), P )

4. Sを以下のように定める．

S = GHASHH(A∥0v∥C∥0u∥[len(A)]64∥[len(C)]64).

ここで

u = 128⌈len(C)/128⌉ − len(C)

v = 128⌈len(A)/128⌉ − len(A)

である．

5. T = msbτ (GCTRK(J0, S))

6. (C, T )を出力する．

GCM-AEK(IV , P, A)を図 7.3に示す．

EK

‖ 0u
‖[len(A)]64‖[len(C)]64

P

GCTRinc32J0 ICB

GHASH

K

0128
H

GCTR K

msbτ

T

ICB

C

A‖0v

図 7.3: GCM-AEK(IV , P, A)

認証付復号 GCMの認証付復号アルゴリズムGCM-ADK(IV , C, A, T )は以下のように定
義される．

1. IV , C, A のビット長が定義の範囲外であるか，あるいは，len(T ) ̸= τ のとき，
INVALIDを返す．

2. H = EK(0
128)
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3. J0を以下のように定める．

J0 =

{
IV ∥0311 (len(IV ) = 96)

GHASHH(IV ∥0s+64∥[len(IV )]64) (len(IV ) ̸= 96).

ここで，s = 128⌈len(IV )/128⌉ − len(IV )である．

4. P = GCTRK(inc32(J0), C)

5. Sを以下のように定める．

S = GHASHH(A∥0v∥C∥0u∥[len(A)]64∥[len(C)]64).

ここで

u = 128⌈len(C)/128⌉ − len(C)

v = 128⌈len(A)/128⌉ − len(A)

である．

6. T ′ = msbτ (GCTRK(J0, S))

7. T = T ′であれば，P を出力する．T ̸= T ′であれば，INVALIDを出力する．

GCM-ADK(IV , C, A, T )における P , T ′の計算手順を図 7.4に示す．

EK

‖ 0u‖[len(A)]64‖[len(C)]64

P

GCTRinc32J0 ICB

GHASH

K

0128
H

GCTR K

msbτ

ICB

C

A‖0v

T
′

図 7.4: GCM-ADK(IV , C, A, T )における P , T ′の計算手順
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7.3 安全性
GCMの証明可能安全性は，提案者のMcGrewとViegaにより論じられている [27, 28]．
McGrewとViegaは，[36, 34]のAEADの安全性定義に基づいて，GCMの安全性を定
義している．守秘性の定義では，攻撃者は，暗号化オラクルと復号オラクルを有する．暗
号化オラクルは，IV,A, P を受け取り，C, T を返す．復号オラクルは，IV,A,C, T を受
け取り，P または INVALIDを返す．なお，攻撃者は各オラクルに対して同じ nonce (IV )

を用いた質問を行わないと仮定される．ただし，暗号化オラクルと復号オラクルに，そ
れぞれ 1回ずつ同じ nonceを用いた質問を行うことは許される．

定理 7.1 (定理 1 [28]) GCMの暗号化関数とランダム関数とを優位度 αGCMで識別する
攻撃者が存在すると仮定する．攻撃者の質問回数を q以下，質問の平文の総長を ℓPビッ
ト以下，各質問について，len(C) + len(A) ≤ ℓ, len(IV ) ≤ ℓIVとする．このとき，Eとラ
ンダム置換とを優位度 αEで識別する攻撃者が存在して，

αGCM ≤ αE +
(ℓP/b+ 2q)2

2b+1
+

2q(ℓP/b+ 2q)⌈ℓIV/b+ 1⌉
2b

+
q⌈ℓ/b+ 1⌉

2τ

が成立する．

定理 7.2 (定理 2 [28]) GCMに対して，βGCMで偽造に成功する攻撃者が存在すると仮
定する．この攻撃者の質問回数を q以下，質問の平文の総長を ℓPビット以下，各質問に
ついて，len(C) + len(A) ≤ ℓ, len(IV ) ≤ ℓIVとする．このとき，Eとランダム置換とを優
位度 αEで識別する攻撃者が存在して，

βGCM ≤ αE +
(ℓP/b+ 2q)2

2b+1
+

2q(ℓP/b+ 2q + 1)⌈ℓIV/b+ 1⌉
2b

+
q⌈ℓ/b+ 1⌉

2τ

が成立する．

McGrewとViegaは，上記の定理を IPsec用のAESを用いたGCMに適用した結果に
ついて述べている [27, 28]．彼らは，ℓIV = 96, τ = 96とし，さらに，パケットの最大長
として 1500バイトを仮定し，ℓ ≤ 12000としている．また，AESについては，ブロック
長 b = 128であり，鍵長 κのAESをAES-κと表記する．

系 7.3 AES-κに対するランダム置換との識別に関する優位度が αAES-κ より大きな攻撃
が存在せず，高々q個のパケットが処理されると仮定する．このとき，AES-κを用いた
GCMに対して以下が成立する．

• αAES-κ + q2/2116 − q/289.4より大きな優位度を有する識別攻撃は存在しない．

• αAES-κ+q2/2116−q/289.4−q/2128 より大きな優位度を有する偽造攻撃は存在しない．

7.4 まとめ
GCMは適応的選択暗号文攻撃に対する証明可能安全性を有しており，AESなど，実
用上問題となる脆弱性の指摘されていないブロック暗号を用いる限りにおいては，GCM

は適応的選択暗号文攻撃に対して安全な守秘・認証用暗号利用モードであると言える．
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また，GCMに関する証明可能安全性の結果より，GMACは適応的選択文書攻撃に対
する証明可能安全性を有しており，AESなど，実用上問題となる脆弱性の指摘されてい
ないブロック暗号を用いる限りにおいては，GMACは適応的選択文書攻撃に対して安全
な認証用暗号利用モードであると言える．
ただし，証明可能安全性に関する攻撃者の優位度の上界は，初期値 IV の長さ等も含め
た多数のパラメータに依存するため，個別のケースに関して，系 7.3に示されているよう
な解析が重要である．

39



第8章 ISO/IEC 9797-1の
CBC-MAC

本章では，ISO/IEC 9797-1:1999 [16]で規定されているMACアルゴリズムの仕様と安
全性評価の結果を報告する．

8.1 仕様
ISO/IEC 9797-1:1999では，6個のMACアルゴリズムが規定されている．これらのアル
ゴリズムでは，入力メッセージの長さは bの倍数であることが仮定されている．なお，入
力メッセージの長さが bの倍数でない場合に関して，ISO/IEC 9797-1:1999では，三つの
パディング法が規定されている．以下では，M = M1∥M2∥ · · · ∥Mn−1∥Mnとし，1 ≤ i ≤ n

について，len(Mi) = bとする．

8.1.1 アルゴリズム1

このアルゴリズムでは一つの秘密鍵Kが用いられる．メッセージMに対する認証子 T

は
T = msbτ (CBC-MAC[EK ](M))

である．アルゴリズム 1を図 8.1に示す．

EK EK EK

M2 Mn−1

EK

Mn

T

M1

msbτ

図 8.1: アルゴリズム 1
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8.1.2 アルゴリズム2

このアルゴリズムでは二つの秘密鍵K, K ′′′が用いられる．メッセージM に対する認
証子は

T = msbτ (EK′′′(CBC-MAC[EK ](M)))

である．アルゴリズム 2を図 8.2に示す．

EK EK EK

M2 Mn−1

EK

Mn

T

M1

EK′′′

msbτ

図 8.2: アルゴリズム 2

8.1.3 アルゴリズム3

このアルゴリズムでは二つの秘密鍵K, K ′が用いられる．メッセージMに対する認証
子は

T = msbτ (EK(DK′(CBC-MAC[EK ](M))))

である．アルゴリズム 3を図 8.3に示す．

EK EK EK

M2 Mn−1

EK

Mn

T

M1

DK′

EK

msbτ

図 8.3: アルゴリズム 3
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8.1.4 アルゴリズム4

このアルゴリズムでは，独立に選択される二つの秘密鍵K, K ′が用いられる．さらに，
三つ目の秘密鍵K ′′がK ′から導出される．メッセージM に対する認証子 T は以下のよ
うに計算される．

1. H1 = EK′′(EK(M1))

2. 2 ≤ i ≤ nについて，Hi = EK(Mi ⊕Hi−1)

3. T = msbτ (EK(DK′(Hn)))とする．

アルゴリズム 4を図 8.4に示す．

EK EK EK

M2 Mn−1

EK

Mn

T

M1

DK′

EK

EK′′

msbτ

図 8.4: アルゴリズム 4

8.1.5 アルゴリズム5

このアルゴリズムでは，一つの秘密鍵Kから相異なる二つの秘密鍵K1, K2を導出し
て用いる．認証子の計算法は以下のとおりである．

1. K1を用いてアルゴリズム 1により T1を計算する．

2. K2を用いてアルゴリズム 1により T2を計算する．

3. T = T1 ⊕ T2を出力する．

したがって，メッセージM に対する認証子は

T = msbτ (CBC-MAC[EK1 ](M)⊕ CBC-MAC[EK2 ](M))

である．
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8.1.6 アルゴリズム6

このアルゴリズムでは，独立に選択される二つの秘密鍵K, K ′が用いられる．このアル
ゴリズムではまず，(K,K ′)から，以下を満たすように (K1, K

′
1), (K2, K

′
2)が導出される．

K1 ̸= K ′
1, K2 ̸= K ′

2, (K1, K
′
1) ̸= (K2, K

′
2)

認証子の計算法は以下のとおりである．

1. (K1, K
′
1)を用いてアルゴリズム 4により T1を計算する．

2. (K2, K
′
2)を用いてアルゴリズム 4により T2を計算する．

3. T = T1 ⊕ T2を出力する．

8.2 安全性
8.2.1 アルゴリズム1

証明可能安全性

アルゴリズム1の証明可能安全性に関しては，PetrankとRackoff [32]やBellare, Pietrzak,

Rogaway[7]により議論されている．なお，アルゴリズム 1に関しては，メッセージ空間
は prefix-freeであることを仮定する．すなわち，任意の二つの異なるメッセージについ
て，それらは互いに他方の接頭辞になることはないと仮定する．
アルゴリズム 1のEKを一様分布に基づいて選択されたΣb上の置換に置き換えて得ら
れる関数と真のランダム関数との識別不能性に関して以下の結果が示されている [32, 7]．

補題 8.1 ([32]) Bを F((Σb)+, Σb)の関数をオラクルとする攻撃者とする．Bのオラク
ルへの質問回数を q以下，質問に含まれるメッセージブロックの総数を σ以下とする．こ
のとき，

Pr[BCBC-MAC[π] = 1]− Pr[Bρ = 1] ≤ 13σ2

2b+1

が成立する．ここで，π は P(Σb) 上の一様分布に基づく独立な確率変数であり，ρ は
F(M, Σb) 上の一様分布に基づく確率変数である．なお，M ⊂ (Σb)≤mは，prefix-free

メッセージ空間であり，mは，Bの一つの質問に含まれるメッセージブロック数の最大
値である．

補題 8.2 (定理 1 [7]) BをF((Σb)+, Σb)の関数をオラクルとする攻撃者とする．Bのオ
ラクルへの質問回数を q以下，最も長い質問に含まれるメッセージブロックの個数をm

以下とする．m ≤ 2b/2−1のとき，

Pr[BCBC-MAC[π] = 1]− Pr[Bρ = 1] ≤ mq2

2b

(
12 +

8m3

2b

)
が成立する．ここで，πはP(Σb)上の一様分布に基づく確率変数であり，ρはF(M, Σb)

上の一様分布に基づく確率変数である．なお，M⊂ (Σb)≤mは，prefix-freeメッセージ空
間である．
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質問回数が q以下で，質問に含まれるメッセージブロックの総数が σ以下の攻撃者B

について，

advprfCBC-MAC[π](b, q, σ)
def
= max

B

{
Pr[BCBC-MAC[π] = 1]− Pr[Bρ = 1]

}
と定義する．これを用いると，アルゴリズム 1の偽造不能性に関して以下の定理が導か
れる．

定理 8.3 Aをアルゴリズム 1に対する偽造攻撃者とする．Aの計算時間を t以下，オラ
クルへの質問回数を q以下，質問に含まれるメッセージブロックの総数を σ以下とする．
このとき，以下を満たすEに対する prf攻撃者A′が存在する．

Advmac
alg1(A) ≤ AdvprpE (A′) + advprfCBC-MAC[π](b, q, σ) +

1

2τ

ここで，A′の計算時間は t+O(bσ)以下，質問回数は σ以下である．

識別攻撃と偽造攻撃

アルゴリズム 1には，5.2節に記した Jia, Wang, Yuan, Xuによる識別攻撃および偽造
攻撃 [19]が適用可能である．これらの攻撃に要するブロック暗号の呼出し回数はO(2b/2)

である．

8.2.2 アルゴリズム2

証明可能安全性

アルゴリズム 2に関しては，PetrankとRackoff [32]やBellare, Pietrzak, Rogaway[7]に
より証明可能安全性が議論されている．アルゴリズム 2のEKとEK′′′を一様かつ独立に
選択された二つの置換に置き換えて得られる関数と真のランダム関数との識別不能性に
関して以下の結果が示されている [32, 7]．

補題 8.4 (補題 3.3 [32]) B を F((Σb)+, Σb)の関数をオラクルとする攻撃者とする．B

のオラクルへの質問回数を q以下，質問に含まれるメッセージブロックの総数を σ以下
とする．このとき，

Pr[Bπ2◦CBC-MAC[π1] = 1]− Pr[Bρ = 1] ≤ 5σ2

2b+1

が成立する．ここで，π1, π2はP(Σb)上の一様分布に基づく独立な確率変数であり，ρは
F((Σb)≤m, Σb) 上の一様分布に基づく確率変数である．なお，mは，Bの一つの質問に
含まれるメッセージブロック数の最大値である．
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補題 8.5 (定理 2 [7]) BをF((Σb)+, Σb)の関数をオラクルとする攻撃者とする．Bのオ
ラクルへの質問回数を q以下，最も長い質問に含まれるメッセージブロックの個数をm

以下とする．m ≤ 2b/2−1のとき，

Pr[Bπ2◦CBC-MAC[π1] = 1]− Pr[Bρ = 1] ≤ q2

2b

(
d′(m) +

4m4

2b

)
が成立する．ここで，π1, π2はP(Σb)上の一様分布に基づく独立な確率変数であり，ρは
F((Σb)≤m, Σb) 上の一様分布に基づく確率変数である．また，d′(m)は 1 ≤ m′ ≤ mなる
m′の約数の個数の最大値である．

質問回数が q以下で，質問に含まれるメッセージブロックの総数が σ以下の攻撃者B

について，

advprfπ2◦CBC-MAC[π1]
(b, q, σ)

def
= max

B

{
Pr[Bπ2◦CBC-MAC[π1] = 1]− Pr[Bρ = 1]

}
と定義する．これを用いると，アルゴリズム 2の偽造不能性に関して以下の定理が導か
れる．

定理 8.6 Aをアルゴリズム 2に対する偽造攻撃者とする．Aの計算時間を t以下，オラ
クルへの質問回数を q以下，質問に含まれるメッセージブロックの総数を σ以下とする．
このとき，以下を満たすEに対する prf攻撃者A′が存在する．

Advmac
alg2(A) ≤ 2AdvprpE (A′) + advprfπ2◦CBC-MAC[π1]

(b, q, σ) +
1

2τ

ここで，A′の計算時間は t+O(bσ)以下，質問回数は σ以下である．

識別攻撃と偽造攻撃

アルゴリズム 2には，5.2節に記した Jia, Wang, Yuan, Xuによる識別攻撃および偽造
攻撃 [19]が適用可能である．これらの攻撃に要するブロック暗号の呼出し回数はO(2b/2)

である．

8.2.3 アルゴリズム3

証明可能安全性

一様かつ独立に選択されたΣb上の二つの置換 π1, π2を考える．アルゴリズム 3のEK

とDK′を π1, π2に置き換えて得られる関数は，

π1 ◦ π2 ◦ CBC-MAC[π1]

である．ここで，π1 ◦ π2は，一様かつ π1と独立に選択された一つの置換とみなすことが
できる．したがって，アルゴリズム 3の証明可能安全性に関しては，アルゴリズム 2の議
論がほぼそのまま適用できる．
アルゴリズム 3の偽造不能性に関して以下の定理が導かれる．
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定理 8.7 Aをアルゴリズム 3に対する偽造攻撃者とする．Aの計算時間を t以下，オラ
クルへの質問回数を q以下，質問に含まれるメッセージブロックの総数を σ以下とする．
このとき，以下を満たすEに対する prp攻撃者AEとDに対する prp攻撃者ADとが存
在する．

Advmac
alg3(A) ≤ AdvprpE (AE) + AdvprpD (AD) + advprfπ2◦CBC-MAC[π1]

(b, q, σ) +
1

2τ

ここで，AE, ADの計算時間はともに t+O(bσ)以下，質問回数はともに σ以下である．

識別攻撃と偽造攻撃

アルゴリズム 3には，5.2節に記した Jia, Wang, Yuan, Xuによる識別攻撃および偽造
攻撃 [19]が適用可能である．これらの攻撃に要するブロック暗号の呼出し回数はO(2b/2)

である．

8.2.4 アルゴリズム4

証明可能安全性

アルゴリズム 3の証明と同様の手法により，アルゴリズム 4に関しても，ブロック暗号
の性質を利用しない識別攻撃に要するブロック暗号の呼出し回数はΩ(2b/2)であることが
示せる．

識別攻撃と偽造攻撃

アルゴリズム 4には，5.2節に記した Jia, Wang, Yuan, Xuによる識別攻撃および偽造
攻撃 [19]が適用可能である．これらの攻撃に要するブロック暗号の呼出し回数はO(2b/2)

である．

8.2.5 アルゴリズム5

偽造攻撃

アルゴリズム 5に関しては，Joux, Poupard, Stern [23]により，ブロック暗号の呼出し
回数がO(2b/2)の偽造攻撃が提案されている．この攻撃法を以下に記す．

1. アルゴリズム 5について，認証子の一致する相異なるメッセージM , M ′を求める．
M , M ′のそれぞれの長さは任意で良い．

CBC-MAC[EK1 ](M)⊕ CBC-MAC[EK2 ](M)

= CBC-MAC[EK1 ](M
′)⊕ CBC-MAC[EK2 ](M

′)
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が成立するので，

δ
def
= CBC-MAC[EK1 ](M)⊕ CBC-MAC[EK1 ](M

′)

= CBC-MAC[EK2 ](M)⊕ CBC-MAC[EK2 ](M
′)

とする．

2. N,N ′ ∈ Σb をそれぞれ 2b/2 個ずつ無作為に選び，アルゴリズム 5によるM∥N ,

M ′∥N ′の認証子を得る．

あるN , N ′について，N ⊕N ′ = δならば，

CBC-MAC[EK1 ](M)⊕N = CBC-MAC[EK1 ](M
′)⊕N ′

CBC-MAC[EK2 ](M)⊕N = CBC-MAC[EK2 ](M
′)⊕N ′

が成立し，M∥N とM ′∥N ′の認証子は一致する．さらに，

CBC-MAC[EK1 ](M∥N) = CBC-MAC[EK1 ](M
′∥N ′)

CBC-MAC[EK2 ](M∥N) = CBC-MAC[EK2 ](M
′∥N ′)

が成立するので，任意のP ∈ (Σb)+について，M∥N∥P とM ′∥N ′∥P の認証子は一
致する．したがって，M∥N∥P の認証子が得られれば，M ′∥N ′∥P の認証子が偽造
できたことになる．

上記のステップ 1に要するブロック暗号の呼出し回数は明らかにO(2b/2)である．
一方，ステップ 2に関しては，以下の事実に注意すれば，同じく，ブロック暗号の呼出
し回数がO(2b/2)で，N ⊕N ′ = δを満たすN , N ′が得られることが判る．
まず，相異なるメッセージM , M ′を任意に定め，

CBC-MAC[EK1 ](M∥N) = CBC-MAC[EK1 ](M
′∥N ′)

を満たすN,N ′ ∈ Σbを得る．これに要するブロック暗号の呼出し回数はO(2b/2)である．
このような，N , N ′について，

EK1(CBC-MAC[EK1 ](M)⊕N) = EK1(CBC-MAC[EK1 ](M
′)⊕N ′)

で，EK1は置換なので，

CBC-MAC[EK1 ](M)⊕N = CBC-MAC[EK1 ](M
′)⊕N ′

N ⊕N ′ = CBC-MAC[EK1 ](M)⊕ CBC-MAC[EK1 ](M
′)

が成立する．
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8.2.6 アルゴリズム6

証明可能安全性

安田は，アルゴリズム 6と類似したアルゴリズム SUM-ECBCを提案し，その安全性解
析を行っている [38]．
SUM-ECBCは以下のように定義される．
1. V = CBC-MAC[EK1 ](M)

2. W = CBC-MAC[EK3 ](M)

3. T = EK2(V )⊕ EK4(W )を出力する．
SUM-ECBCを図 8.5に示す．

EK1
EK1

EK1

M2 Mn−1

EK1

Mn

T

M1

EK2

EK3
EK3

EK3

M2 Mn−1

EK3

MnM1

EK4

図 8.5: SUM-ECBC

定理 8.8 Aを SUM-ECBCに対する prf攻撃者とする．Aの計算時間は t以下，質問回数
は q以下とする．さらに，各質問のメッセージブロックの個数は ℓ以下であるとする．こ
のとき，Eに対するある prp攻撃者A′が存在して，

AdvprfSUM-ECBC(A) ≤ 4 · AdvprpE (A′) +
12ℓ4q3

22b

が成立する．特に，ℓ ≤ 22b/5のとき

AdvprfSUM-ECBC(A) ≤ 4 · AdvprpE (A′) +
40ℓ3q3

22b

が成立する．ここで，A′の計算時間は t+O(ℓqTE)以下，質問回数は ℓq以下である．TE

はEの 1回の計算に要する時間である．

定理 8.8より，ブロック暗号の性質を利用しない識別攻撃に要するブロック暗号の呼出
し回数はΩ(22b/3)であることが判る．また，定理 8.8の証明と同様の手法により，アルゴ
リズム 6に関しても，ブロック暗号の性質を利用しない識別攻撃に要するブロック暗号
の呼出し回数はΩ(22b/3)であることが示せる [38]．なお，SUM-ECBC，アルゴリズム 6

に対して，ブロック暗号の性質を利用しない呼出し回数がO(22b/3) の識別攻撃が存在す
るかどうかは未解決問題である．
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8.3 まとめ
アルゴリズム 1, 2, 3, 4は，適応的選択文書攻撃に対する存在偽造不能性，識別不能性
に関する証明可能安全性を有しており，AESなど，実用上問題となる脆弱性の指摘され
ていないブロック暗号を用いる場合，ブロック暗号のブロック長を bとするとき，攻撃に
要するブロック暗号の呼出し回数はΘ(2b/2) であると考えられる．ただし，アルゴリズム
1に関しては，入力メッセージが prefix-freeでなければならない．
アルゴリズム 5に関しては，ブロック暗号の呼出し回数がΘ(2b/2)の偽造攻撃が存在す
る．一方，証明可能安全性は示されておらず，より効率の良い攻撃が存在するかどうか
は未解決問題である．
アルゴリズム 6は，適応的選択文書攻撃に対する存在偽造不能性，識別不能性に関す
る証明可能安全性を有しており，AESなど，実用上問題となる脆弱性の指摘されていな
いブロック暗号を用いる場合，攻撃に要するブロック暗号の呼出し回数はΩ(22b/3) であ
ると考えられる．
なお，すべてのアルゴリズムに関して，偽造不能性の観点から，認証子の長さは τ ≥ b/2

とすべきである．アルゴリズム 6に関しては τ ≥ 2b/3とすることが望ましい．
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第9章 NIST FIPS 198-1のHMAC

9.1 仕様
HMAC [3]はハッシュ関数を用いて構成されるメッセージ認証コード (MAC: Message

Authentication Code) 関数であり，NISTの FIPS PUB 198-1 [31]に規定されている．
HMACはまた擬似ランダム関数として利用される．
ハッシュ関数をH，秘密鍵をKとし，メッセージをM とする．HMACでは通常，H

は反復形ハッシュ関数であると仮定される．Hの圧縮関数のメッセージブロックの入力
長をBバイトとし，出力長を Lバイトとする．HMACは

H((K0 ⊕ opad)∥H((K0 ⊕ ipad)∥M))

と定義される．ここで，

K0 =


K∥08B−len(K) (len(K) < 8B)

K (len(K) = 8B)

H(K)∥08(B−L) (len(K) > 8B)

であり，ipadは 1バイトの 36のB回の繰り返し，opadは 1バイトの 5cのB回の繰り
返しである．HMACの構成を図 9.1に示す．

K0

M
ipad

‖

opad

‖

H

H

図 9.1: HMAC

9.2 安全性
HMACの証明可能安全性は，Bellare, Canetti, Krawczyk [3]と Bellare [2]により論じ
られている．本節では後者の結果について記す．
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h : Σc × Σb → Σc を圧縮関数とする．なお，以下では b ≥ c を仮定する．h∗ :

Σc × (Σb)+ → Σc は，s ∈ Σc とM ∈ (Σb)+ について次のように定義される．M =

M1∥M2∥ · · · ∥Mn ∈ (Σb)+で，1 ≤ i ≤ nについて，Mi ∈ Σbとし，

1. s0 = s

2. 1 ≤ i ≤ nについて，si = h(si−1,Mi)

とする．このとき，
h∗(s,M) = sn

である．
hを用いて，GNMAC : Σ2c × (Σb)+ → Σcを

GNMAC(Kout∥Kin,M) = h(Kout, h
∗(Kin,M)∥fpad)

と定義する．ここで，fpad ∈ Σb−cである．GNMACの構造を図 9.2に示す．

M1

Kin h h h

h

fpad

‖
Kout

M2 Mn

図 9.2: GNMAC(Kout∥Kin,M)．M = M1∥M2∥ · · · ∥Mn ∈ (Σb)nである．

次の定理は，h : Σc × Σb → Σc が Σc を鍵空間とする擬似ランダム関数であれば，
GNMACも擬似ランダム関数であることを示している．

定理 9.1 (定理 3.4 [2]) AをGNMACに対する prf攻撃者とする．Aの計算時間は t以下，
質問回数は q (≥ 2)以下とする．さらに，i番目の質問のブロック数はmi以下であるとし，
n =

∑q
i=1 mi, m = max{m1, . . . ,mq}とする．このとき，hに対するある prf攻撃者 A1,

A2が存在して

AdvprfGNMAC(A) ≤ Advprfh (A1) + (q − 1)(n− q/2)Advprfh (A2) +
q(q − 1)

2c+1

が成立する．ここで，A1の計算時間は t以下，質問回数は q以下であり，A2の計算時間
はO(mTh)以下，質問回数は 2以下である．Thは hの 1回の計算に要する時間である．

次に，GHMAC-1 : Σb × (Σb)+ → Σcを

GHMAC-1(K,M) = h∗(IV , (K ⊕ opad)∥h∗(IV , (K ⊕ ipad)∥M)∥fpad)

と定義する．GHMAC-1の構造を図 9.3に示す．また，h : Σb × Σc → Σcを，h(x, y) =

h(y, x)と定義する．さらに，

K ′
out = h(IV , K ⊕ opad) = h(K ⊕ opad, IV )

K ′
in = h(IV , K ⊕ ipad) = h(K ⊕ ipad, IV )
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M1K⊕ipad

h h h

h

fpad

‖

M2 Mn

IV h

hIV

K⊕opad

図 9.3: GHMAC-1

とする．このとき，

GHMAC-1(K,M) = h(K ′
out, h

∗(K ′
in,M)∥fpad)

= GNMAC(K ′
out∥K ′

in,M)

が成立する．
次の補題は，hが Σbを鍵空間とする関連鍵攻撃のもとでの擬似ランダム関数であり，

GNMACが擬似ランダム関数であれば，GHMAC-1が擬似ランダム関数であることを示し
ている．

補題 9.2 (補題 5.2 [2]) Φ = {∆opad,∆ipad}とする．ここで，∆α(K) = K⊕αである．A

を GHMAC-1に対する prf攻撃者とする．Aの計算時間は t以下とする．このとき，hに
対するある prf攻撃者A1が存在して

AdvprfGHMAC-1(A) ≤ Advrka-prf
h,Φ

(A1) + AdvprfGNMAC(A)

が成立する．ここで，A1の計算時間は t以下，質問は (∆opad, IV ), (∆ipad, IV )の 2回で
ある．

補題 9.2では，hが関連鍵攻撃のもとで擬似ランダム関数であることが条件となってい
る．しかし，Φ = {∆opad,∆ipad}は，仕様で定められた定数によるものであり，攻撃者は
選択できない．さらに，攻撃者の質問は，これも仕様で定められた IV に関する 2回のみ
であり，この関連鍵攻撃は弱い攻撃とみなして差し支えないものと考えられる．
なお，GHMAC-1の証明可能安全性の議論では，パディングに関する考察が省略されて
いるが，パディングを考慮に入れた場合にも，同様の結果が導かれる．

9.3 まとめ
HMACは，適応的選択文書攻撃に対する証明可能安全性を有しており，脆弱性の指摘
されていない圧縮関数によるハッシュ関数を用いた場合，識別攻撃に要する圧縮関数の
呼出し回数はΘ(2c/2)であると考えられる．なお，cは圧縮関数の出力長である．
SHA-1を用いたHMACに対する攻撃は，文献 [26, 33]で提案されているが，実用上の
脅威は報告されていない．SHA-1, SHA-224/256/384/512を用いたHMACは安全なメッ
セージ認証コードと考えられる．

52



参考文献

[1] Ammar Alkassar, Alexander Geraldy, Birgit Pfitzmann, and Ahmad-Reza Sadeghi.

Optimized self-synchronizing mode of operation. In Mitsuru Matsui, editor, FSE,

volume 2355 of Lecture Notes in Computer Science, pages 78–91. Springer, 2001.

[2] Mihir Bellare. New proofs for NMAC and HMAC: Security without collision-

resistance. In CRYPTO 2006 Proceedings, Lecture Notes in Computer Science

4117, pages 602–619, 2006. The full version is “Cryptology ePrint Archive: Re-

port 2006/043” at http://eprint.iacr.org/.

[3] Mihir Bellare, Ran Canetti, and Hugo Krawczyk. Keying hash functions for message

authentication. In CRYPTO ’96 Proceedings, Lecture Notes in Computer Science

1109, pages 1–15, 1996.

[4] Mihir Bellare, Anand Desai, Eron Jokipii, and Phillip Rogaway. A concrete security

treatment of symmetric encryption. In Proceedings of the 38th IEEE Symposium on

Foundations of Computer Science, pages 394–403, 1997.

[5] Mihir Bellare, Joe Kilian, and Phillip Rogaway. The security of cipher block chain-

ing. In Yvo Desmedt, editor, CRYPTO, volume 839 of Lecture Notes in Computer

Science, pages 341–358. Springer, 1994.

[6] Mihir Bellare, Joe Kilian, and Phillip Rogaway. The security of the cipher block

chaining message authentication code. Journal of Computer and System Sciences,

61(3):362–399, 2000.

[7] Mihir Bellare, Krzysztof Pietrzak, and Phillip Rogaway. Improved security analyses

for CBC MACs. In Victor Shoup, editor, CRYPTO, volume 3621 of Lecture Notes

in Computer Science, pages 527–545. Springer, 2005.

[8] Karl Brincat and Chris J. Mitchell. New CBC-MAC forgery attacks. In Vijay

Varadharajan and Yi Mu, editors, ACISP, volume 2119 of Lecture Notes in Computer

Science, pages 3–14. Springer, 2001.

[9] Morris Dworkin. Recommendation for block cipher modes of operation - methods

and techniques. NIST Special Publication 800-38A, 2001.

[10] Morris Dworkin. Recommendation for block cipher modes of operation: The CCM

mode for authentication and confidentiality. NIST Special Publication 800-38C,

2004.

53



[11] Morris Dworkin. Recommendation for block cipher modes of operation: The CMAC

mode for authentication. NIST Special Publication 800-38B, 2005.

[12] Morris Dworkin. Recommendation for block cipher modes of operation: Ga-

lois/counter mode (GCM) and GMAC. NIST Special Publication 800-38D, 2007.
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