
2013 年 6 月 18 日 

 

弊社ホームページの改ざんに関するお詫びとご報告 

 

 弊社ホームページの一部において、第三者からの不正アクセスによりサイトが改ざん 

されていたことが判明いたしました。ご利用いただいておりますお客様におかれましてはご迷惑 

及びご心配をおかけし、深くお詫び申しあげます。 

 なお、現在は被害を受けたサーバの停止やセキュリティ強化等の対策は実施済です。 

また、ご利用のお客様の情報流出等は、現在のところ確認されておりません。 

 

①被害対象サイト・コンテンツ 

・下記ＵＲＬで始まるニュースコンテンツ 

    http://www2.toyota.co.jp/jp/news/****** 

 

・被害対象コンテンツへの入口コンテンツ 

 サイト コンテンツ 復旧予定日

１ トップページ最新ニュース 

２ ニュース一覧 

３ 投資家情報 ＩＲニュース 

４ ＣＳＲ・環境・社会貢献 ニュース 

toyota.co.jp 

５ パートナーロボット 

toyota.jp ６ 車種トップページニュース 

7 月上旬  

  

②現在把握している改ざんされていた可能性がある期間 

・6月 5 日（水）18 時 26 分～6月 14 日（金）21 時 47 分 

 

③改ざん内容とその影響 

・上記の改ざん期間中に、上記対象サイトに表示されたニュースを閲覧した場合、不正なプログラムが

自動的に実行される状態にありましたが、詳細は調査中です。なお、本件に伴うご利用のお客様の  

情報流出等は、現在のところ確認されておりません。 

 

④改ざんの原因と経緯 

・当該サーバに搭載していたシステムに、第三者が不正にアクセスし改ざんしたことを確認しま 

した。経緯等の詳細は調査中です。 

 

⑤改ざん検知後の対応 

・改ざんの事実を確認した時点で改ざんのあったサーバを停止いたしました。 

 このため、被害を受けなかった以下のサイト・コンテンツでも一部閲覧できない状態に 

 なっています。 

・また、他サーバでは同様の問題が発生しないことを確認いたしました。 

 

 

http://www.toyota.co.jp/
http://www.toyota.co.jp/jpn/news/13/index.html
http://www.toyota.co.jp/jpn/investors/
http://www.toyota.co.jp/jpn/sustainability/
http://www.toyota.co.jp/jpn/tech/partner_robot/


・今回、被害は確認していないが、安全のために停止したコンテンツ一覧 

サイト コンテンツ 復旧予定日

１ カーライフ研究所ニュース 

２ プレスサイト 

３ クルマこどもサイト カーアンドエコゲーム 

４ BLOGエコカータウン 

５ 原体験プログラム 

toyota.co.jp 

６ お問い合わせ・ＦＡＱ 

７ トップページLatest Headlines 

８ News 

９ Investors News 

toyota-global.com 

１０ ＦＡＱ 

１１ トップページニュース 

１２ ニュース一覧 

１３ アクセサリニュース 

１４ 福祉車両ニュース 

１５ お問い合わせ・ＦＡＱ 

１６ ドッグサークル 

toyota.jp 

１７ エリア８６ 

１８ PRESS RELEASE  lexus.jp 

１９ スマ-トフォンサイトPRESS RELEASE 

m.lexus.jp ２０ フィーチャーフォンサイト 

トヨタ マリン ２１ トップページWhat’s new 

２２ トップページPRESS RELEASE モータスポーツ 

２３ PRESS RELEASEアーカイブ 

モビリタ ２４ トップページWhat’s new 

トヨタ博物館 ２５ トップページニュース 

各販売店ＨＰ - トップページニュース 

7 月上旬 

 

⑥ご利用のお客様へのお願い 

・上記期間中に上記①の表に掲載しているサイト・コンテンツにアクセスされた可能性がある 
お客様におかれましては、誠にお手数ですが、お手持ちのセキュリティソフトを最新の状態にし、

ウィルス感染確認・駆除の実施をお願いいたします。  

 

今後は、対策・監視を更に強化し、安全な運営に万全を期してまいる所存でございます。 

本件につきましては、ご迷惑及びご心配をおかけいたしましたことを、重ねて深くお詫び 

申しあげますとともに、今後とも、弊社ホームページをご利用いただきますよう併せて 

お願い申しあげます。 

以  上 
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http://www2.toyota.co.jp/futurelab/ecocartown/%E2%80%8E
http://cp.toyota.jp/gentaiken/%E2%80%8E
http://www2.toyota.co.jp/jp/faq/
http://www.toyota-global.com/
http://www.toyota-global.com/news/13/index.html
http://www.toyota-global.com/investors/
http://www2.toyota.co.jp/en/faq/
http://toyota.jp/
http://toyota.jp/information/news-list.html
http://toyota.jp/dop/
http://toyota.jp/welcab/index.html
http://www2.toyota.co.jp/toyotajp/faq/
http://dog.toyota.jp/
http://toyota.jp/86/area86/index.html
http://lexus.jp/pressrelease/index.html
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