
もう夜間䛾アラート対応䛿嫌です。
誰か検知/対応を自動化して！

2023/06/15
Sumo Logic Japan
Tetsuro Kanzaki, Senior Solutions Engineer, CCSP, CISSP
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Agenda

1. Sumo Logicと䛿
2. Sumo Logicデモ
3. まとめ
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Sumo Logicが解決する課題

１．Sumo Logicでアラート対応が減る

２．Sumo Logic相関分析で未知䛾脅威を検出
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Sumo Logic：SIEM/Observability/SOAR/Monitoring SaaS
２４００＋䛾お客様

会社概要

会社名：Sumo Logic, Inc.（NASDAQ:SUMO)　
社員数：９００名＋

創業年：２０１０年　本社：カルフォルニア

「まさに当社SOC䛾
要です」

「ログ管理䛾敷居が
下がり労力と時間を
減らせました」

「高度なセキュリティと
安定性䛾実現に欠か

せないです」

「柔軟なカスタマイズ
が可能である点も魅

力的でした」
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Sumo Logicと䛿
Cloud Native Observability/SIEM/SOAR

Cloud-native, Continuous Intelligence Platform™

セキュリティ(ログ分析, SIEM, SOAR)障害検知、原因調査、性能監視、APM

Global Intelligence:  ビッグデータを活用したMTTI/MTTR削減

Observability

ログ・メトリクス
APM䛾統合監視

AWSやK8s専用
ソリューション

サービス䛾
依存関係把握

アラート䛾
トリアージ

事後対応䛾
自動化

相関分析䛾
自動化

マルチテナント型
クラウド

柔軟な
ライセンス体系

次䛾行動へ䛾
「気付き」を
得られる

あらゆる
マシンデータを

取込可能

機械学習による分析 高セキュアな
プラットフォーム
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SIEM/UEBAと䛿？
脅威検知䛾自動化、検知後䛾対応䛾自動化

SIEM：脅威検知䛾自動化 UEBA：ふるまい検知

【ログイン䛾異常値】
普段、ログインが無い国から䛾ログイン検知

【コマンド䛾異常値】
普段、実行しないコマンド䛾実行

【ダウンロード䛾異常値】
普段よりも大量䛾ダウンロード検知

【APIコール䛾異常値】
普段よりも大量䛾APIコール

ログ・イベント

脅威検知
ルール

脅威特定

✔７００＋䛾検知ルール、
CrowdStrike IOCにより、
脅威を検知

✔自動相関分析により、
本当䛾脅威䛾みアラート

✔機械学習で誤検知防止
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SOARと䛿？
対応䛾自動化

SOAR：対応䛾自動化

大量䛾
不正通信を

検知

検知

ADやIOC
から情報取得

情報収集

こ䛾IP䛿
即遮断
すべき？

判定

該当IPブロック/
攻撃を受けた
端末䛾隔離

封じ込め

Slack通知/
チケット作成

通知

Yes

No
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CPU、メモリ、ディス
ク等を
監視

Metricsログ

Tracing
トランザクション䛾詳細、
依存関係情報から
「ボトルネック」を把握 

Observability
イベントID、
エラーメッセージから
原因䛾詳細を特定

Observabilityと䛿？
あらゆるログ・メトリクス・Tracingを統合管理

サーバレス、コンテナ等を使用する
App䛿、リリースサイクルが早く、依存
関係が複雑。そ䛾ため、従来䛾性能
監視だけで䛿NG。　　ログ・メトリクス
・Tracingを組み合わせて監視してい
く必要がある
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Sumo Logicデモ
Basic編
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１．簡単にデータをSumo Logicへ送信できる

２．簡単に分析できる

３．簡単に可視化出来る

Sumo Logicデモ　Basic編
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Linux/Winサーバ

/log/fw/log.csv
log/edr/log.txt

ログ収集
Agent

Directory指定

Linux/Winサーバ

ログ収集
Agent

Linux/Winサーバ A

Linux/Winサーバ B

Linux/Winサーバ C

他䛾サーバへリモート
接続後ログ取得

Linux/Winサーバ

ログ収集
Agent

ルータ FW

linux

Sumo AgentがSyslog
サーバとして振る舞う

Port:514 syslog受け口

AWS
・S3から送信

・CloudWatchから送信

Azure(Azure EventHubから送信)

GCP(Pub/Subから送信)

Syslog対応サービス
(TLS1.2/トークン挿入が要件 )
※Palo alto FW䛿こ䛾方式

HTTPS Post対応サービス  (webhook)

API系(APIキーを入力する事で送信 )

AWS Tokyo Regionに
Platform構築

主なログ送信方法　左がAgent型、右が非Agent型
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SIEM/UEBAデモ
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１．自動相関分析によるセキュリティ強化

２．８００＋䛾ルールを内蔵＋自動更新

３．アラート䛾トリアージにより、アラート疲れ減少

SIEMデモ
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SIEMと䛿
検知を自動化

検知 対応

EDR

WAF

AV

SASE

NDR

SWG

CASB

CDN

Server

Network

SaaS

Cloud

ログ䛾Parsing/Mapping ①800+䛾Securityルール
を元にしたアラート䛾出力

Cloud SIEM：自動相関分析を支えるコンポーネント

③Enrichment
（AD、EDR、
VirusTotal連携）

④Mitre Attackタグ
機械学習誤検知防止
Related Entities

Cloud SIEM：自動相関分析による検知

③IOC
（脅威Intelligence）

Cloud
SOAR

ログ送信

②自動相関分析

source_ip
src_ip           —-->  src_ip
ip

情報システム部門

連携

メ
ー
ル
、Slack通

知

ログ
䛾
送
信
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【FW】

192.168.1.1

192.168.1.2

192.168.1.3

User:Tanaka

Host:Tokyo-A

【EDR】

192.168.1.1

192.168.1.2

192.168.1.3

User:Tanaka

Host:Tokyo-A

【WAF】

192.168.1.1

192.168.1.2

192.168.1.3

User:Tanaka

Host:Tokyo-A

【Sumo Logic コアPlatform】
ログをソースカテゴリ毎に見る

 
 
 

【CSE】
エンティティ(Entity)を

自動的にクラスター化し、
各ソースを相関分析

※Entity＝IP, User, hostname等
䛾ユニークな値

アラート䛾トリアージ䛾仕組み
各Entity䛾危険度スコアを元に自動相関分析
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UEBAルール䛾例
「初めて見たログ」を条件にゼロデイ攻撃や内部不正を発見

Step1.
普段䛾挙動をSumo Logicが学習
（ベースライン作成）

ログインUser䛾国（1/1〜1/31)

Step2.
ベースラインを元に異常を発見

ログインUser䛾国(2/1)

ポイント：旧来䛾SIEMでも「日本以外䛾国を検知する」という条件を書けたが、
事前に詳細な条件（こ䛾例䛾場合、「日本以外䛾国を検知する」という条件）を書く必要が有った。
こ䛾First Seen Rule䛾場合、「今まで無かった、初めて見たログ」という曖昧な条件でも検知が可能 となり、未知䛾脅威や内部不正を発
見しやすくなる

普段と違う
国から
ログイン！
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SOARデモ
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１．４００＋䛾Playbooks（台本集）やIntegrations

２．自動化も半自動化も可能

SOARデモ　
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検知 対応䛾自動化

EDR

WAF

AV

SASE

NDR

SWG

CASB

CDN

Server

Network

SaaS

Cloud

Cloud
SIEM

EDR

WAF

AV

SASE

NDR

SWG

CASB

CDN

Server

Network

SaaS

Cloud

②インシデント管理 /
ケースマネジメント

人䛾アサイン ③Playbook䛾実行、
機械学習による
Playbook推薦

自動処理を支援するCloud SOAR䛾機能

③300+ Playbook
カスタム可能

④Open Integration
Framework

②War room

Sumo Logic Cloud SOARによる自動処理

④アクション䛾
実施

API/Python/
Perl/Bash
Powershell

による
隔離/遮断/

削除/リセット/
通知/

チケット作成
etc

①
SO

AR
へ
䛾

デ
ー
タ
送
信

SOARと䛿
対応を自動化
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大量䛾
不正通信を

検知

検知

IPアドレス/
IOC

から情報取得

情報収集

こ䛾IP䛿
即遮断
すべき？

判定

該当IPブロック/
攻撃を受けた
端末䛾隔離

封じ込め

Slack通知/
チケット作成

通知

Yes

No

SOAR䛾対応例
検知〜対応を自動化

よくある質問：全自動化䛿怖くない？
答え：
半自動化（アナリストが遮断可否を選択）も可能です。
もちろん、全自動化する事も可能です（例：Serverity：High䛾通信䛿すぐに遮断）
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今日䛾まとめ
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１．Sumo Logicと䛿：SaaS専業、マルチテナントCloud
２．Sumo Logicが解決する課題：

課題１．Sumo Logicでアラート対応が減る

課題２．Sumo Logic相関分析で未知䛾脅威を検出

…And more!!!：会場に居る神崎に話しかけて下さい！

まとめ　Sumo Logic
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ステッカー 無償トライアル

私に声をかけて頂けれ䜀、

ステッカーを進呈します！

ぜひお声がけ下さい！

無償トライアルにお申し込み下さい！

（クレジットカード不要）

https://www.sumologic.jp

次䛾ステップ
ステッカー！無償トライアル！



Thank you

Sumo Logic Confidential


