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describe package( )
it { should be installed }

describe service( )
it { should be_enabled }
it { should be_running }
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serverspec

RSpec tests for your servers configured by Puppet, Chef or anything else

INSTALL » gem 1nstall serverspec

Edit "% Download ../ Documentation . Badge Subscribe .| RSS

Authors
Gosuke Miyashita
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Results for from:adamhjk serverspec
Top / All

Adam Jacob

fnichol that’s true. between chefspec and serverspec, rspec covers all my
things.

® View conversation

Adam Jacob
Twirrim unit and functional testing of infrastructure code is great. serverspec
output is a great monitor.

® View conversation

Adam Jacob

No matter that | dislike the implied test subject syntax in Serverspec: it is
completely awesome to use.

£33 Retweeted

Adam Jacob
drnic test-kitchen and serverspec are totally copacetic. test-kitchen is the
harness, serverspec is the test tool

® View conversation

Adam Jacob

drnic like, | love what serverspec (gist.github.com/adamhjk/8947573) does -
but the implicit tests drive me crazy

® View conversation
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Security-Tests mit serverspec

12 JUNI 2014

Sichere Systeme zu bauen und zu betreiben ist eine kontinuierliche Herausforderung. Ein erster Ansatzist, Sicherheitsaspekte
zu spezifizieren und testbar zu machen. Serverspec besitzt eine Reihe von nitzlichen Eigenschaften, um dem Ziel naher zu
kommen.

Durch die deklarative rspec-Syntax ist es moglich, Infrastrukturspezifikationen zu verfassen, die sicherheitsrelevante Aspekte,
wie etwa Berechtigungen, beschreiben. Und das ganze wird natdrlich auf Knopfdruck testbar.

You should not...

Eine praktische Eigenschaft ist dabei, Eigenschaften ausdriicken, die eben nicht vorliegen sollten. Dazu bietet rspec das
Schlusselwort should_not an, wie z.B. in

describe file '/etc/ssh/sshd_config' do
its(:content) { should_not contain(/PermitRootLogin Yes/) }
end

Security-Tests beziehen sich natlrlich nicht nur auf Eigenschaften von Dateien, sondern aufviel mehr, beispielsweise:

e Pakete: Manche Pakete sollten besser nicht installiert sein (Beispiel: sendmail )

¢ Dienste: Service sollten nicht laufen, und auch nicht enabled sein. Andere sollten auf jeden Fall laufen (z.B. iptables)

¢ Die Dateiberechtigungen betreffen vor allem World-Rechte und Ausfihrbarkeit. Die sollten stark eingeschrankt sein.

e Dateien sollten nur den Nutzer gehoren, die sie zur Ausfiihrung benétigen.

e Manche User sollten keine Shell haben.

e (NFS-)Mounts, die nur als Dateiablage dienen, sollten auch nicht ausfihrbar sein.

e Services die Ports 6ffnen, sollten dies nur auf bestimmten IPs tun.

e Konfigurationsdateien flr Services wie bspw. Apache sollten sichere Einstellungen beinhalten, z.B. aktuelle SSL Cipher Suites
e Die Zertifikate und Schllssel missen die richtigen sein, z.B. auch mit hoher Schlisselstarke

... und vieles mehr.

Das lasst sich ganz gut mit serverspec beschreiben.
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Shut the fuck up and write some code

Openness is our driver for excellence
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